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تػاٍیشی اص هحیط ًشم افضاس هي تیٌیذ کِ جضئیات  دس ایي قسوت هشٍسی تِ اهکاًات ٍ تخص ّای هختلف فایشٍال کشیَ ٍتٌشٍت خَاّن داضت.

دادُ تیطتشی سا دس اختیاس ضوا هي گزاسًذ. اتظیوات غَست گشفتِ تِ گًَِ ای است کِ دس تشخي تخص ّا پیغام خطا یا اخطاس فایشٍال کشیَ ًوایص 

ي هطلة ًوي گٌجذ. کتاب ساٌّوای کاستشاى فایشٍال کشیَ لاصم است یادآٍسی کٌن کِ پشداختي تِ تواهي اهکاًات ایي ًشم افضاس دس حَغلِ ی ایضَد. 

غفحِ ًیض اهکاى ًذاسد. دس ایي سلسلِ هطالة، هذیشیت ضثکِ ی کَچک ٍ کٌتشل  11غفحِ دس  411غفحِ است کِ فطشدُ ساصی  411ٍیٌشٍت 

 پٌْای تاًذ ٍ هػشف ایٌتشًت ٍ ... سا تحث خَاّن کشد.

 سا ًطاى هي دّذ.  ضکل صیش غفحِ ی اغلي کٌسَل هذیشیت کشیَ

 

Configuration:تٌظیوات فایشٍال کشیَ کِ ضاهل تخص ّای صیش است : 

 Interfaces فْشست کاست ّای ضثکِ ٍ اتػالات ایٌتشًت ٍ ٍی پي اى دس ایي تخص قشاس داسد. تشای اتػالات دیال آج یا دی اس ال :

ّا سا هي تَاًیذ اػوال ًواییذ. ّوچٌیي اهکاى استفادُ اص صهاى ّای هجاص تشای استفادُ اص آى یوات خاغي اص جولِ ًحَُ ی اتػال ٍ تٌظ

اتػال پطتیثاى تشای ایٌتشًت ٍجَد داسد؛ سٍش کاس تذیي غَست است کِ دٍ اتػال )کاست ضثکِ( هختلف تشای ایٌتشًت تؼشیف ٍ تشای 

هتػل تَدى ّش کذام اص  Pingًواییذ. فایشٍال کشیَ اص طشیق دستَس تشسسي هتػل تَدى ّش کذام ضاى یک آدسس آی پي سا هطخع هي 

آى ّا سا لحظِ تِ لحظِ تشسسي هي کٌذ ٍ دس غَست قطغ اتػال اغلي ایٌتشًت، تلافاغلِ اتػال پطتیثاى سا استفادُ هي ًوایذ. )تِ 

 جضئیات ٍ تطشیفات لاصم تشای استفادُ اص ایي اهکاى اضاسُ ًکشدُ ام(
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 Traffic Policy : ًحَُ ی دستشسي اص ضثکِ ی داخلي تِ ضثکِ ی تیشٍى، پَست ّای هجاص، اضتشاک اتػال تِ ایٌتشًت(NAT)  یا ،

ٍ ... دس ایي تخص تٌظین هي ضَد. دس  (Port Forwarding) يداخلآی پي ّذایت دسخَاست پَست ّای خاظ اص تیشٍى تِ یک آدسس 

 سا تِ طَس خلاغِ هشٍس کشدین. تخص قثلي ایي هقالِ ٍیضاسد هشتَط تِ ایي تخص

 
 

دس ایي ضکل هي تیٌیذ. ّش کذام اص قَاًیي، داسای یک ًام دلخَاُ ّستٌذ  -کِ تَسط ٍیضاسد اتتذای ًػة اػوال ضذُ است-تٌظیوات تشافیک ضثکِ 

 کِ ایي ًام ّا تشای قاتل دسک تَدى آى تشای کاستش است. 

 هي تاضذ.  ICMP trafficتِ ػٌَاى هثال اٍلیي قاًًَي کِ هي تیٌیذ تا ًام 

  پاساهتشSource  )هثذاء(Firewall .یا ّواى سشٍسی است کِ کشیَ سٍی آى ًػة هي تاضذ 

  پاساهتشDestination )هقػذ(   تشاتش تاAny  .تٌظین ضذُ است )ّش هقػذی( 

  پاساهتشService  تشاتش تاPing  تٌظین ضذُ است ٍ دس ستَىAction  ِتِ هؼٌي هجاص تَدى ایي ػلاهت تیک سثض سًگ هي تیٌیذ ک

 سشٍیس است. 

سا تشای تشسسي اتػال اجشا ًوایین. دس ایي هَسد خاظ  Pingایي قاًَى تذاى هفَْم است کِ اص سٍی سشٍس فایشٍال هي تَاًین تِ ّش هقػذی دستَس 

یف ًطذُ است ٍ ایي یؼٌي تِ طَس پیص فشؼ اص ّیچ آدسسي )کاهپیَتشی( چِ دس ضثکِ ی داخلي ٍ چِ اص تِ هقػذ فایشٍال تؼش Pingدستَس 

تِ هقػذ فایشٍال ًیست. هثلا اگش آدسس آی پي کاست ضثکِ ی ایٌتشًت  Pingیا ّواى ایٌتشًت( اهکاى اجشای دستَس  Wan ضثکِ ی تیشٍى )

سا اجشا ًوایین پیغام خطای  ping 78.38.155.3اهپیَتش دس خاسج اص ضثکِ ی هحلي دستَس تاضذ ٍ اص یک ک 78.38.155.3سشٍس فایشٍال تشاتش 

تاضذ ٍ اص کاهپیَتش داخل  192.168.0.9تاین اٍت سا دسیافت خَاّین کشد. ّوچٌیي اگش آدسس آی پي کاست ضثکِ ی داخلي سشٍس فایشٍال )هثلا( 

اص ّن پیغام خطای تاین اٍت سا دسیافت خَاّین کشد. اگش ایي کاس یؼٌي هسذٍد کشدى سا اجشا کٌین ت ping 192.168.0.5ضثکِ ی هحلي دستَس 
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ping  تِ هقػذ فایشٍال سا اًجام ًذّین دس ایي حال یک یا چٌذ هْاجن هي تَاًٌذ تا اجشای دستَس ّایping  هتؼذد تا سایض دادُ ی تضسگ(large 

packet size) تالا تثشًذ ٍ دس ًتیجِ سشػت ٍاکٌص آى ٍ سشػت ایٌتشًت دس کل ضثکِ افت خَاّذ کشد. تشافیک سشٍس فایشٍال سا تِ طَس ًاهطلَب 

 

 هي تیٌیذ.  NATدس سدیف سَم قاًًَي تِ ًام 

 (Wan)ٍ ّوچٌیي کلایٌت ّایي کِ تا ضواسُ گیشی تِ سشٍس فایشٍال ٍغل ضذُ اًذ، هي تَاًٌذ تِ هقػذ ایٌتشًت  (Lan)اص هثذاء ضثکِ ی هحلي 

( دستشسي هجاص )ًواد تیک سثض سًگ( داضتِ تاضٌذ. اگش سشٍیس دیگشی هاًٌذ کٌفشاًس Serviceٍ فقط تا سشٍیس ّای تؼییي ضذُ )ستَى 

 اؾافِ ًواییذ. Serviceایٌتشًتي تػَیشی تا ًشم افضاس یاَّ هسٌجش لاصم داضتِ تاضیذ تایذ پَست ّای هشتَط تِ آى سا دس ستَى 

 هي تَاًیذ تِ آدسس صیش هشاجؼِ ًواییذ: TCP  ٍUDPفْشست پَست ّای پشٍتَکل تشای دستشسي تِ ًکتِ: 

http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers 

( سا اًجام هي دّیذ. تِ طَس پیص فشؼ Network Address Translation)یا ّواى  NATتٌظیوات هشتَط تِ  Translationدس ستَى 

Source NAT  هشتَط تِ اضتشاک استفادُ اص ایٌتشًت دس ضثکِ ی هحلي یا ّواى(Internet Sharing)  .است 

 :Local Trafficسدیف چْاسم 

ٍ  Lanافیک ّای هشتَط تِ ضثکِ ی هحلي )هثذاء ٍ هقػذ ّواى طَس کِ هي تیٌیذ ٍیضاسد تٌطیوات ضثکِ تِ طَس پیص فشؼ تواهي تش

Firewall  ٍVPN  ٍDial in سا تشای تواهي سشٍیس ّا )(Service: Any)  هجاص دس ًظش گشفتِ است. لیکي ضوا هي تَاًیذ تشافیک ضثکِ ی

هوکي است لاصم تاضذ کِ اص دستشس یک سشی داخلي سا ًیض تٌا تِ سیاست ّایي کِ داسیذ هحذٍد ًواییذ. هثلا سشٍس هشتَط تِ تخص حساتذاسی 

سشٍس تشًاهِ ی حساتذاسی تایذ  (Destination)آی پي ّای هزکَس تِ هقػذ  (Source)آدسس خاظ دٍس تاضذ. دس ایي غَست تشافیک اص هثذاء 

 ضَد. (Action: Deny)هوٌَع 

 

آدسس آی پي  Inbound Policyدس ضکل تالا دٍ قاًَى دیگش )تِ سًگ غَستي( هي تیٌیذ. تِ خاطش داسیذ، دس ٍیضاسد تٌظیوات ضثکِ، تخص 

تؼییي کشدین. ّواى طَس کِ هي تیٌیذ ّش گًَِ دسخَاست  (HTTP)سا تشای سشٍس ٍب  192.168.0.3سا تشای سشٍس دیتاتیس ٍ  192.168.0.10

 تِ هقػذ فایشٍال تِ آدسس آی پي داخلي تشجوِ خَاّذ ضذ. (Source: Wan)شٍیس ّا اص تیشٍى دستشسي تِ ایي س

http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
http://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
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 سا تِ هقػذ آی پي داخلي هَسد ًظش تٌظین ًوایین.  Destination NATتایذ  Translationدس تخص  

 Bandwidth Limiter هحذٍد کٌٌذُ ی پٌْای تاًذ. کِ ّن سشػت ایٌتشًت ٍ ّن هیضاى تشافیک سا هي تَاًذ تشای آی پي ّای خاظ :

 اص ایي تخص استفادُ خَاّین کشد. Lan Accountingیا دس هحذٍدُ ی صهاًي هؼیٌي هحذٍد کٌذ. تشای تخص 
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 Content Filtering.فیلتشیٌگ هي تاضذ: ایي تخص داسای سِ ًَع : فیلتش هحتَایي 

o HTTP ضاهل فیلتش آدسس ّای ٍب، افضایص سشػت تا استفادُ اص :Cache ٍاطُ ّای هوٌَع ٍ ... هي تاضذ. هثلا هي تَاى تا ،

 (Popup)یا استفادُ اص اکتیَ ایکس ّا، پٌجشُ ّای تاصضَ  گشٍُ تٌذی آدسس ّا، دستشسي تِ گشٍّي اص آى ّا سا هسذٍد ًوَد.

غیش فؼال کشد. تِ دلیل هخالف تَدًن تا فیلتشیٌگ تِ ایي تخؽ ًخَاّن پشداخت. ًحَُ ی کاس آى تِ گًَِ ای  ٍ ... سا فؼال یا

 است کِ تذٍى ًیاص تِ ساٌّوا هي تَاًیذ اص آى استفادُ ًواییذ.

o FTPک قاتل تَجْي سا : دس ایي تخص هي تَاًیذ پشٍتَکل اًتقال فایل سا کٌتشل کٌیذ. اص آى جا کِ ایي پشٍتَکل هي تَاًذ تشافی

تِ ضثکِ تحویل کٌذ هي تَاًیذ هحذٍدیت ّای هَسد ًظش تاى سا اػوال ًواییذ. هثلا هي تَاًیذ دسیافت فایل ّای فیلن ٍ 

 سا هسذٍد کٌیذ. STORهسذٍد ًواییذ. یا تشای پیطگیشی اص خشٍج اطلاػات ساصهاى تاى فشهاى  ftpهَصیک سا اص طشیق 

o Antivirusٍال کشیَ ٍیٌشٍت تِ طَس پیص فشؼ اص ؾذ ٍیشٍس هک آفي استفادُ هي ًوایذ. دس ػیي حال : ایي ًگاسش اص فایش

هي تَاًیذ ؾذ ٍیشٍس ّایي سا کِ خَدتاى ًػة کشدُ ایذ تِ آى هؼشفي کٌیذ. ایي ؾذ ٍیشٍس سٍی هحتَای هشتَط تِ پشٍتَکل 

گي تِ ٍیشٍس اص اًتقال هحتَای آلَدُ ٍ ّوچٌیي ایویل ّا ًظاست هي ًوایذ ٍ دس غَست کطف آلَدُ  HTTP  ٍFTPّای 

 پیطگیشی هي ًوایذ.
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 DHCP Server یک سشٍس دی اچ سي پي توام ٍ ػیاس تشای آدسس دّي کلایٌت ّای ضثکِ دس اختیاس ضوا قشاس هي دّذ. اگش هایل :

تِ غَست غیش فؼال ًگِ داسیذ ٍ دس غَست اص کاس افتادى سشٍس اغلي تٌظین کٌیذ ٍ  DHCPتاضیذ هي تَاًیذ تِ ػٌَاى سشٍس پطتیثاى 

 کشیَ استفادُ ًواییذ. DHCPضثکِ تاى، اص سشٍیس 
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 DNS Forwarder : دسخَاست ًام داهٌِ سا تِ آدسس سشٍسDNS  .تشای کاس تا ایي سشٍیس لاصم ی کِ ضوا تؼییي هي کٌیذ هي فشستذ

تؼییي کٌیذ کِ تواهي دسخَاست ّای ًام تِ آدسس ثاتتي اطلاػات کافي داضتِ تاضیذ. دس ؾوي هي تَاًیذ  DNSاست کِ دس خػَظ 

 اسسال ضًَذ 

 
 هجضا فشستادُ ضًَذ. DNSیا ایي کِ ًام یا آدسس آی پي ّای خاغي تِ سشٍس 
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 Definitionتخص ّای هختلف کشیَ تِ ػٌَاى پاساهتش استفادُ  : تؼاسیف. دس ایي تخص هقادیش اٍلیِ ای سا هي تَاًیذ تؼشیف کٌیذ کِ دس

 خَاٌّذ ضذ. ایي هقادیش اٍلیِ ضاهل گضیٌِ ّای صیش ّستٌذ:

o Address Group ٍ گشٍُ آدسس ّا. هي تَاًیذ آدسس آی پي خاظ یا هحذٍدُ ای اص آدسس ّا سا تؼشیف ٍ ًام گزاسی ًواییذ :

 آدسس ّا اػوال ًواییذ.هثلا هحذٍدیت پٌْای تاًذ سا فقط تشای ایي گشٍُ اص 
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o Time Range هحذٍدُ ی صهاًي. هحذٍدُ ی صهاًي سا تِ چٌذ سٍش هتٌَع هي تَاًیذ تؼشیف ًواییذ ٍ ّواًٌذ گشٍُ آدسس ّا :

دس تخص ّای هختلف فایشٍال کشیَ تِ ػٌَاى پاساهتش استفادُ ًواییذ. هثلا دستشسي تِ ٍب سایت ّایي سا دس هحذٍدُ ی صهاًي 

 هوٌَع کٌیذ.خاظ 
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o Services ٍ دس ایي تخص تؼذادی اص سشٍیس ّای هطَْس سا ّوشاُ تا پاساهتشّای تٌظین ضذُ اص جولِ ًَع ٍ ضواسُ ی پَست :

... سا هي تیٌیذ. دس ػیي حال خَد تاى ّن هي تَاًیذ سشٍیس ّایي سا کِ دس ایي فْشست ًیست یا حتي تشای ػولکشد ّای 

هؼیي، یک ًام تؼییي کٌیذ ٍ ّواًٌذ آدسس ٍ هحذٍدُ ی صهاًي دس تخص ّای هختلف کشیَ تِ ػٌَاى خاغي سٍی پَست ّای 

 پاساهتش استفادُ ًواییذ.

 Demand Dial دس غَستي کِ یک ًام هشتَط تِ ضثکِ ی داخلي دس دستشس ًثاضذ )هثلا ضثکِ ّایي کِ دس دٍ هحل جذا اص ّن :

کِ اص طشیق اتػال ضثکِ ای ساُ دٍس تِ آى دستشسي پیذا کٌذ. ػولکشد ایي تخص تِ  ّستٌذ( دس ایي تخص هي تَاًین تؼییي کٌین

 ًیض ٍاتستِ است کِ دس ایي هقالِ اضاسُ ای تِ ایي دٍ تخص ًخَاّین کشد. Routing Tableتٌظیوات خاغي دس 

 Routing Tableیش دّي سا فشاّن هي ًوایذ. : جذٍل هسیش دّي کِ تِ غَست استاتیک ٍ دیٌاهیک اهکاى تؼشیف پاساهتش ّای هس 

 Logs and Alerts تٌظیوات هشتَط تِ گضاسش ّای ػولکشد ضثکِ ٍ کاستشاى ٍ آدسس ّا ٍ تشافیک هػشفي ٍ ... دس ایي تخص قاتل :

دستشس است. ّوچٌیي هي تَاًیذ تٌظین کٌیذ کِ گضاسش ّا ٍ اخطاس ّا چِ هذت ًگْذاسی ضًَذ یا ایي کِ چٌذ ٍقت یک تاس پاک 

تٌظین ًحَُ ی اطلاع سساًي اص طشیق ایویل یا پیاهک ًیض دس ایي تخص غَست هي گیشد. هثلا هي تَاى فایشٍال سا تِ گًَِ ای  ضًَذ.

تٌظین کشد کِ اگش یک کاستش هْاجن پَست ّای هشتَط تِ فایشٍال سا )تشای ًفَر غیش هجاص( اسکي ًوایذ، یک ایویل یا پیاهک تِ هقػذ 

 دلخَاُ ضوا اسسال ضَد.

 Advanced تٌظیوات پیطشفتِ ضاهل تٌظیوات اهٌیتي :IPSec  ،اهکاى دستشسي تِ کٌسَل ٍب فایشٍال اص آدسس آی پي خاظ ،

دس ایي تخص غَست هي  P2P، رخیشُ ی آهاس کاستشاى ٍ ّوچٌیي هسذٍد ساصی تشًاهِ ّای اضتشاک ٍ اًتقال فایل SMTPتٌظیوات 

 گیشد.

Users and Groups گشٍُ ّای کاستشی. اتػال تِ اکتیَ دایشکتَسی ٍ تؼییي حذٍد اختیاسات کاستشاى دس ایي تخص اًجام : تٌظیوات کاستشاى ٍ

 تِ ایي تخص تِ غَست جاهغ تشی خَاّین پشداخت. Lan Accountingهي ضَد. دس تحث 
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Status پیغام ّای خطا اص طشیق ایي تخص قاتل : ٍؾؼیت فؼلي ضاهل کاستشاى هتػل تِ فایشٍال، اتػالات، آهاس استفادُ، کلایٌت ّای ٍی پي اى ٍ

 هطاّذُ ٍ هذیشیت هي تاضذ.

 

Logs سایت ّا ٍ غفحاتي کِ کاستشاى تاص هي کٌٌذ، گضاسش ّای اهٌیتي، گضاسش ّای : گضاسش ّای جضء تِ جضء اص فؼالیت ّای هختلف هاًٌذ

 تَاًیذ تثیٌیذ. هشتَط تِ فیلتش ّای اػوال ضذُ تِ غَست لحظِ تِ لحظِ ٍ ... دس ایي تخص هي 

 

 Dialتِ ػٌَاى هثال یک کاستشد ایي تخص هي تَاًذ تشسسي کیفیت اتػال ایٌتشًت تاضذ. اگش اص کاًکطي دی اس ال استفادُ هي کٌیذ ٍ دس تخص 

)دائن هتػل( تٌظین کشدُ ایذ اگش قطؼي اتػال پیص تیایذ ٍ اتػال ّای پطت سش ّن ًاهَفق تاضذ دس ایي غَست ّش تاس  Persistentتِ غَست 

ّایي کِ هشتة تْاًِ ّای جَس ٍا جَس تِ هطتشی تحَیل هي دٌّذ هٌاسة  ISPخطای اتػال تِ ایٌتشًت دس گضاسش ثثت هي گشدد. ایي کاس تشای 
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ٍ گضاسش هشتَط تِ آى هي تَاًذ هذت صهاًي قطغ تَدى ایٌتشًت سا تِ طَس هستٌذ ًطاى دّذ. اگش کاًکطي  (Persistent)است. ایي تٌظین خاظ 

تٌظین ضَد دس ایي غَست پس اص قطغ ضذى تا صهاًي کِ تَسط هذیش سیستن دٍتاسُ هتػل ًطذُ است ّیچ گضاسش خطای  Manualتِ غَست 

 سا اػلام کٌیذ.  ISPتٌذ صهاى خشاتي سشٍس ّای احتوالي ثثت ًوي ضَد ٍ ًوي تَاًیذ تِ طَس هس

 

Load Balancing یکي اص اهکاًات دیگش فایشٍال کشیَ اهکاى :Network Load balancing  است کِ تِ ضوا اهکاى هي دّذ دٍ اتػال ایٌتشًت

س ضشایط خاغي لاصم است اص جولِ ایي کِ سا تا یکذیگش تشکیة کشدُ، سشػت کلي ایٌتشًت سا دس ضثکِ ی داخلي تاى افضایص دّیذ. تشای ایي کا

 کاست ضثکِ ی هتػل تِ ضثکِ ی هحلي تایذ تیص اص یکي تاضذ. تٌظیوات ایي تخص دس ایي سشی هقالات آهَصش دادُ ًطذُ اًذ.

 

اّین فٌي سا تِ غَست گام تِ گام ّوشاُ تا تَؾیح هف Lan Accountingدس قسوت تؼذی کِ قسوت پایاًي ایي هقالِ است ًحَُ ی اجشای 

 خَاّیذ دیذ.


