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 هعزفی ًزم افشار اهٌیتی رهشگذاری ٍ پیشگیزی اس شٌَد هکالوات ٍ پیاهک تلفي ّوزاُ ػٌَاى 

 Secure Voice GSM and Secure SMS Software عٌَاى اصلی
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 آيا هکالوات هَبايل شوا اهي است؟

سا ضٌَد وٌٌذ. ضٌَد هىبلوبت هَثبیل ثِ خػَظ  GSMسلجبی ضوب، ّىش ّب ٍ جبسَس ّب ثِ ساحتي هي تَاًٌذ ّش هىبلوِ ی هَثبیل ضجىِ ّبی 

وض اهٌیتي ٍ ًظبهي هي تَاًذ صیبى ّبی سٌگیي ٍ ججشاى ًبپزیش ثِ دًجبل داضتِ ادٍلتوشداى ٍ هذیشاى هشٍولا، ثشای غبحجبى غٌبیغ ٍ تىٌَلَطی، 

 . ثبضذ

، سهضًگبسی غذا دس ّوبى صهبى هىبلوِ است ثذیي تشتیت وِ ًشم افضاس سهض ًگبسی سٍی گَضي تلفي  ّش دٍ عشف ی پیطگیشییىي اص سٍش ّب

ی هىبلوِ ًػت ضَد ٍ سهض هطتشوي وِ ثیي دٍ ًفش هجبدلِ ضذُ است دس یه عشف غذا سا سهضًگبسی وٌذ ٍ دس عشف دیگش ًیض ثب ّوبى سهض، دادُ ّب

 ا اص حبلت سهض دسآٍسد ٍ غذا سا ثشای ضًٌَذُ پخص وٌذ.غَتي س

است یؼٌي دس آى ٍاحذ ّن هي  (Full Duplex)ٍ دٍ عشفِ  (Rea Time)یه ًشم افضاس وذگزاسی ثلادسًگ  Secure Voice GSMًشم افضاس 

سبصگبس است ٍ ّیچ ًیبصی ثِ تغییش دس سخت  تَاًیذ حشف ثضًیذ ٍ ّن غذای عشف همبثل سا ثطٌَیذ. ایي ًشم افضاس ثب اغلت هذل ّبی گَضي ًَویب

 افضاس گَضي ًیست.

ثب یه ولیذ تػبدفي غَست هي گیشد. )ایي اغغلاحبت  ًبهتمبسىولیذ ثیتي  1242ثش هجٌبی الگَسیتن   RSAضٌبسبیي توبس تَسظ یه ولیذ سهض 

ش هي ثبضذ. هتشجن( وذگزاسی غذا تَسظ یه تَسظ افشادی وِ تحػیلات ٍ تخػع ضبى دس صهیٌِ ی سهضًگبسی است ثِ ساحتي لبثل تفسی

اًجبم هي ضَد.  توبس ّبی ضوب ثِ ّیچ ٍجِ لبثل ضٌَد تَسظ ضخع ثبلث  RSAٍ ثب استفبدُ اص ّوبى ولیذ آغبصیي  ARC4الگَسیتن ثسیبس لَی 

ا ثب هَفمیت گزساًذُ ٍ اص ٍصاست ایي ًشم افضاس آصهبیص ّبی اهٌیتي فَق پیطشفتِ ی تخػػي سًخَاّذ ثَد ٍ ایي غذ دس غذ تضویي ضذُ است. 
  دفبع اسشائیل تأییذیِ ی اهٌیتي داسد

 
 . دس صیش ثِ ثشخي ساُ ّب اضبسُ هي ًوبیین.ضبیذ فىش وٌیذ ضٌَد هىبلوبت فمظ تَسظ اپشاتَس ّبی هخبثشاتي اًجبم هي ضَد. ٍلي چٌیي ًیست

 شزكت ّای خصَصی كارآگاّی )آهزيکا ٍ ارٍپا(

بی غشثي ایي ضشوت ّب دس ثسیبسی وطَس ّب فؼبل ّستٌذ ٍ دس ثشاثش ّضیٌِ ّبی ًبچیض ضٌَد تلفي ّوشاُ سا ثشای ضوب هي تَاًٌذ اًجبم دٌّذ. دس اسٍپ

عَس وِ  یَسٍ ثِ اصای ضٌَد ّش یه دلیمِ هىبلوِ. ّوبى 12تب  0یَسٍ ثشای ّش دلیمِ هىبلوِ ٍ دس اسٍپبی ضشلي ثسیبس اسصاى تش یؼٌي  122تب  02

 هي ثیٌیذ ثشای ایي وبس ًیبص ثِ همبدیش صیبد پَل ًذاسیذ. وبفي است آدم ایي وبس سا پیذا وٌیذ ٍ ثطٌبسیذ. 

 اپزاتَر ّای تلفي ّوزاُ

لجتِ هبُ ضجظ ضذُ ًگِ داسًذ. ا 6تب  8عجك لبًَى ّبی هػَة دس اتحبدیِ ی اسٍپب اغلت اپشاتَس ّب هَظف ّستٌذ وِ هىبلوبت هطتشوبى سا ثِ هذت 

ی ثشای ایي هَاسد ًِ فمظ دس اسٍپب ثلىِ دس توبهي وطَس ّب هغبثك ثب حىن لبضي دادگستشی ضٌَد ٍ ضجظ هىبلوبت اًجبم هي گیشد ٍ عجیؼتب ثشا

( پلیس اف ثي آی ثِ ساحتي هي تَاًذ ثِ !وطف هَاسد جشم ٍ جٌبیت استفبدُ هي ضَد. )آى سا وِ حسبة پبن است اص هحبسجِ چِ ثبن است

 بت صًذُ ی ضوب گَش دّذ ٍ هیىشٍفَى سٍی هَثبیل ضوب سا )حتي ٍلتي گَضي خبهَش است( سٍضي وٌذ.هىبلو

 جاسَسی يک ٍاقعیت دًیای تجارت است

ضٌَد ثطًَذ. ایي تجْیضات تَسظ  GSMتجْیضات هتٌَػي دس ثبصاس ّست وِ اهىبى هي دّذ تب ثِ غَست وبهلا پٌْبى ٍ ثذٍى سد پب هىبلوبت 

دلاس آهشیىب ضشٍع هي ضَد. تمشیجب ثیطتش  10222ووپبًي ّبی اهٌیتي، اػضبی ضشوت ّب ٍ حتي اضخبظ حمیمي خشیذاسی هي ضًَذ. لیوت ّب اص 

ضٌَد بثل استفبدُ اًذ. ایي تجْیضات ثِ غَست سجه ٍ وَچه ّستٌذ وِ ثِ ساحتي لبثل حول ٍ ًمل هي ثبضٌذ ٍ دس ّش هىبى ٍ هَلؼیت دلخَاُ ل

هىبلوبت تَسظ ایي دستگبُ ّب دس ػشؼ چٌذ دلیمِ ػولي هي ضَد ٍ ثِ ػجبست دیگش ضوب اغلا احسبس ًخَاّیذ وشد وِ هىبلوبت ضوب سا داسًذ 

 ضٌَد هي وٌٌذ. چٌذ هَسد اص ایي دستگبُ ّب سا دس ایٌجب هؼشفي هي وٌین:
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 GSS ProAدستگاُ شٌَد هَبايل 

ّن ایستگبُ اغلي هگبّشتض سا ضٌَد هي وٌذ. ایي دستگبُ هي تَاًذ  1922ٍ  1822، 922ل ّبی جي اس ام دس ثبًذ فشوبًس ایي دستگبُ هَثبی

(Base Station)  ّن ایستگبُ هَثبیل سا ثِ عَس ّن صهبى ٍ هستمل ضٌَد ًوبیذ. )ثشای هطبّذُ ی تَضیح ایستگبُ اغلي جي اس ام ثِ آدسس ٍ

http://en.wikipedia.org/wiki/Base_station_subsystem  هشاجؼِ ًوبییذ. هتشجن( ایي سیستن هي تَاًذ ثِ غَست خَدوبس یب

 رخیشُ ًوبیذ. WAV دستي توبم هىبلوبت ثیي دٍ تلفي ّوشاُ هطخع سا ضٌَد ٍ ثب فَسهت استبًذاسد 

 
 :اهکاًات

 ضٌَد هىبلوبت هَثبیل جي اس ام ثِ عَس وبهلا ًبهحسَس 

  ضٌَد وبًبل ّبی غَتي سهضًگبسی ضذُ یA5.1 ،A5.2  ٍA5.3 

  وي وذ استخشاج(Ki code)  یب ّوبىKi-Grab  هبیلي 2اص فبغلِ ی 

 ُتجذیل وبهل ػولیبت ثِ سوت ّش دٍ تلفي ّوشاُ دس حبل ضٌَد دلیمب هبًٌذ اپشاتَس ّوشا 

 بهي توبس ّبی ٍسٍدی ٍ خشٍجي یه تلفي ّوشاُ ػلاهت گزاسی ضذُ دس ثبًه اعلاػبتي سیستنضٌَد خَدوبس تو 

  ُاهىبى ضٌَد هىبلوبت ثیي الوللي تلفي ّوشا 

  هىبلوِ سا ثِ غَست صًذُ ضٌَد ٍ ضجظ ًوبیذ. 2وبًبل دٍ عشفِ است یؼٌي هي تَاًذ ّوضهبى  2ًگبسش استبًذاسد داسای 

 ضٌَد پیبهه، فىس ٍ ایویل 

 http://www.global-security-solutions.com/ProA-GSMInterceptandTracking.htmاعلاػبت دلیك تش ثِ آدسس  ثشای

 هشاجؼِ ًوبییذ.
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 SCL-5020هکالوات جی اس ام  ًظارت ٍ شٌَددستگاُ 

 
ثِ غَست ثبثت ٍ هتحشن سبختِ ضذُ است ٍ  1822ٍ  922ایي دستگبُ ثشای جستجَ، ضٌَد ٍ ثجت سیگٌبل ّبی جي اس ام استبًذاسد ثب فشوبًس 

 اهىبًبت آى ثِ ضشح صیش است:

، 922، 802ام  جي اس ام. ضٌَد ٍ ًظبست ٍ ثجت هىبلوبت ثب استبًذاسد ّبی جي اس (Full Duplex)وبًبل دٍ عشفِ  16ًظبست ّوضهبى سٍی 

 هگبّشتض. 1922ٍ  1822

 ٍ ایجبد یه ایستگبُ هشوضی هبًیتَسیٌگ سا داسًذ.ثشخي اص ایي دستگبُ ّب اهىبى اتػبل ثِ ضجىِ ی هحلي 

 جستجَ ٍ تطخیع خَدوبس، سهضگطبیي ٍ ضجظ هىبلوبت تلفٌي ٍ اعلاػبت سیستوي ضجىِ دس سسبًِ ی دیجیتبل

 هشاجؼِ ًوبییذ. http://www.shoghi.co.in/passive_gsm_interception.htmثشای اعلاػبت دلیك تش ثِ آدسس 

 اعلاػبت ثیطتش دس هَسد اهٌیت هىبلوبت تلفي ّوشاُ جي اس ام سا دس ایي دٍ آدسس ًیض هي تَاًیذ ثجیٌیذ:

 http://www.hackcanada.com/blackcrawl/cell/gsm/gsm-secur/gsm-secur.html 

 http://www.securityprousa.com/cein.html 

 SV GSMًات ًزم افشار اهکا

 ثبلا تشیي هیضاى سهضًگبسی ثب استبًذاسد ًظبهي 

  سهضًگبسی ثسیبس لَی ًبهتمبسى ثِ سٍشRSA 1242 ثیت 

  تَلیذ خَدوبس ولیذ سهضRSA 1024 

 ثیت  2296ّلوي -تجبدل ولیذ ثِ سٍش دفي(Diffie-Hellman) 

  حفبظت جشیبىRSA 

 ضٌبسبیي ثب سِ فبوتَس 

  سبصی غذاپبییي تشیي حبلت پٌْبى 

 تشویت هضبػف سهضًگبسی هتمبسى ٍ ًبهتمبسى 

  هشتجِ دس ّش ثبًیِ 12ولیذ تػبدفي، ثب جبیگضیي 

 ویفیت غذای ػبلي ثذٍى هىث 

 لبثل استفبدُ دس اغلت ضجىِ ّبی جي اس ام 

 ثذٍى ًیبص ثِ اتػبل ایٌتشًت 

 ِدٍ عشف 

 ساثظ وبسثشی آسبى ثذٍى ًیبص ثِ داًص ٍ هْبست اهٌیتي 

 خبلت وبسثش ٌّگبهي وِ اتػبل اهي ثیي دٍ تلفي ّوشاُ ثشلشاس ضَدثذٍى ًیبص ثِ د 

 تطخیع ٍ سفغ حبلت استشاق سوغ تَسظ ضخع ثبلث 

 لبثل استفبدُ سٍی اغلت تلفي ّبی ّوشاُ ثب سیستن ػبهل سیوجیبى 

http://www.shoghi.co.in/passive_gsm_interception.htm
http://www.hackcanada.com/blackcrawl/cell/gsm/gsm-secur/gsm-secur.html
http://www.securityprousa.com/cein.html
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 وبهلا سبصگبس ثب تلفي ّبی ّوشاُ ًَویب هذل ّبی صیش:

N70, N71, N72, N73, N73 Music Edition, N75, N76, N77, N93, N93i, N80, N90, N91, N91 8GB, E70, E61, 

E62, E63, E60, E50, 6630, 6680, 6681, Nokia 5230, Nokia 5530 XpressMusic, Nokia 5800 XpressMusic, 

Nokia N97, Nokia N97 mini, Nokia X6 

 ضجىِ ی جي اس ام وبس خَاّذ وشد: CSDایي ًشم افضاس دس گَضي ّبی هذل صیش ثستِ ثِ تٌظیوبت 

Nokia N76, Nokia N78, Nokia N79, Nokia N81 8GB, Nokia N82, Nokia N85, Nokia N91 8GB, Nokia 

N93i, Nokia N95, Nokia N95 8GB, Nokia N96, Nokia E61i, Nokia E63, Nokia E90, Nokia E66, Nokia E71, 

Nokia 6110 Navigator, Nokia 6121, Nokia 6124, Nokia 6210 Navigator, Nokia 6220 Classic,Nokia 6290 

ثبیذ سٍی  CSDلاصم ثِ روش است وِ ایي ًشم افضاس دس حبل حبضش فمظ ثب استبًذاسد ضجىِ ی جي اس ام سبصگبس است ٍ ّوچٌیي اهىبى هىبلوِ ی 

 هشاجؼِ ًوبییذ( http://www.securegsm.com/pages.php?pageid=42سیوىبست فؼبل ثبضذ. )ثشای اعلاػبت دلیك تش ثِ آدسس 

 ایي سشٍیس تَسظ ّوِ ی اپشاتَس ّب پطتیجبًي ًوي ضَد ٍ هوىي است ثشای استفبدُ اص ایي ًیبص ثِ ثجت ًبم جذاگبًِ داضتِ ثبضیذ.

ّوشاُ استفبدُ ًوي وٌذ ثلىِ دادُ ّبی غَتي سهضًگبسی ضذُ سا اص عشیك وبًبل دیتب ی تلفي ّوشاُ اسسبل  اص وبًبل غَتي تلفي SV GSMًشم افضاس 

هي ًوبیذ. ایي وبس ثبػث هي ضَد وِ ضٌَد وٌٌذُ ّبی وبًبل غَتي حتي هتَجِ ًطًَذ وِ ضوب دس حبل هىبلوِ ثب تلفي ّوشاُ ّستیذ. ّضیٌِ ی 

بلوِ ی ػبدی ثشاثش است. ایي ًشم افضاس دس ثشاثش ّش ًَع ًشم افضاس ضٌَد جبسَس سٍی تلفي ّوشاُ ًیض هىبلوِ ی سهضًگبسی ضذُ ثب ّضیٌِ ی هى

هشاجؼِ  http://www.thespyphone.comگبساًتي ضذُ است. )ثشای اعلاػبت دلیك تش دس خػَظ ایي ًشم افضاسّبی جبسَس ثِ آدسس 

 تَجِ داضتِ ثبضیذ وِ ایي ًشم افضاس ثبیذ سٍی تلفي ّوشاُ ّش دٍ عشف هىبلوِ ًػت ضذُ ثبضذ.ًوبییذ( 

 .پشتیباًی ًوی شًَدتَسظ ایي ًشم افضاس  UMTS ،3G  ٍCDMAفؼلا استبًذاسد ضجىِ ّبی 
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 SV GSMًحَُ ی كار ًزم افشار 

 وي اص هٌبثغ سیستن سا استفبدُ هي ًوبیذ. دس صیش تػبٍیشی اص ًشم افضاس سا هي ثیٌیذ:ایي ًشم افضاس دس پس صهیٌِ اجشا هي ضَد ٍ همذاس و

 
 غفحِ ی اغلي ثشًبهِ: هي تَاًیذ ضوبسُ ی توبس سا هستمین ٍاسد وٌیذ یب اص دفتش تلفي فشد هشٍد ًظش تبى سا اًتخبة ًوبییذ. -1

 

 
ضشٍع ثِ وبس هي وٌذ تب یه اتػبل اهي ثب تلفي ّوشاُ همػذ ایجبد وٌذ ثِ ضشط ایي وِ  SV GSMثب فطشدى دووِ ی ضوبسُ گیشی، ثشًبهِ ی  -4

 ایي ًشم افضاس سٍی تلفي ّوشاُ گیشًذُ ّن ًػت ضذُ ثبضذ.

 

 

 
 پس اص ثشلشاسی توبس، فشایٌذ ضٌبسبیي ضشٍع هي ضَد -8
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 پس اص ضٌبسبیي، تجبدل ولیذ سهضًگبسی آغبص هي ضَد. -2

 

 
 هشحلِ اتػبل سهضًگبسی ضذُ ثشلشاس هي گشدد ٍ ضوب هي تَاًیذ ثِ غَست ایوي هىبلوِ تبى سا آغبص ًوبییذ.دس ایي  -0

 

 Secure Voice GSMاطلاعات فٌی ًزم افشار 

 ARC4 یب  AES 256الگَسیتن سهضًگبسی غذا: 

 (Diffie-Hellman) 2296ّلوي  –الگَسیتن تجبدل ولیذ سهض: دفي 

 RSA 1024 Keyالگَسیتن ضٌبسبیي توبس: 

 AMR-NB 4.75Kbpsفطشدُ سبصی غذا: 

 End-to-Endٍ اًتْبیي  (Full Duplex)وذیٌگ غذای سهضًگبسی ضذُ: دٍ عشفِ 

 اص سٍهیٌگپطتیجبًي 

 (Man in the middle protection)تطخیع ٍ پیطگیشی استشاق سوغ 
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 رهشًگاری پیاهک

ّبی  استبًذاسد فؼلي اسسبل پیبهه ایوي ًیست ثذیي هؼٌي وِ ثِ ٌّگبم اسسبل دس چٌذیي جب هي تَاًذ ضٌَد گشدد. ایي ًشم افضاس هي تَاًذ پیبهه

 اهىبى پزیش است. GSM  ٍCDMAضوب سا ًیض سهضًگبسی ٍ هحبفظت ًوبیذ.  سهضًگبسی پیبهه دس ضجىِ ّبی 

وبسثشی آسبى ٍ الجتِ پطت غحٌِ ٍ سبختبس ثسیبس پیچیذُ ای داسد. ایي ًشم افضاس دس هجذاء پیبهه سا سهضًگبسی ٍ دس همػذ  Secure SMSًشم افضاس 

  (end-to-end encryption)سهضگطبیي هي ًوبیذ. 

  

هي تَاًذ سٍی  CSD ،HSCSD ،GPRS  ٍ3Gٍ ثذٍى ًیبص ثِ سشٍیس ّبی ضجىِ ی خبظ هبًٌذ ثشای سهضًگبسی  AES 256ثب استفبدُ اص الگَسیتن 

دس ّش جبی دًیب پیبهه ّبی ضوب سا سهضًگبسی وٌذ. )ثشای اعلاػبت دلیك تش دس خػَظ الگَسیتن سهضًگبسی  CDMA یب  GSMاستبًذاسد ضجىِ ی 

AES 256  ثِ آدسسhttp://en.wikipedia.org/wiki/Advanced_Encryption_Standard )هشاجؼِ ًوبییذ 

 پیبهه سهضًگبسی ضذُ لبثل خَاًذُ ضذى ًیست ٍ هبًٌذ یه سشی وبساوتش دس ّن ٍ ثش ّن )خضػجلات( دیذُ خَاّذ ضذ. ثِ ػلاٍُ اگش تلفي ّوشاُ

ضذُ سٍی آى لبثل خَاًذى ًخَاّذ ثَد. پس اص ًػت ایي ًشم افضاس سٍی تلفي  ثبضذ، پیبهه ّبی سهضًگبسی Secure SMSگیشًذُ فبلذ ًشم افضاس 

هي  ّوشاُ، اص عشیك هٌَی اغلي هي تَاى اص آى استفبدُ وشد لیىي ثشای اهٌیت ثیطتش اهىبى گزاضتي سهض ػجَس ثشای اجشای ًشم افضاس ًیض فشاّن

 سبل پیبهىي است وِ اص اٍل سٍی تلفي ّوشاُ لشاس داسد.ثبضذ. ًحَُ ی وبس ثب ایي ًشم افضاس دلیمب هبًٌذ ًشم افضاس اس

دس ضوي ّیچىذام اص ولیذ ّبی ولیذ سهض ًگبسی دس ّش صهبى تَسظ وبسثش لبیل تغییش است ٍ ثْتش است وِ ثِ عَس هذاٍم ایي ولیذ سا تغییش دّیذ. 

افضاس ٍ ٌّگبم اجشا سٍی تلفي ّوشاُ اًجبم هي ضَد وِ اص ایي سهضًگبسی ثِ ٌّگبم اسسبل پیبهه، هجبدلِ ًوي ضًَذ ثلىِ تغجیك ولیذ ّب تَسظ ًشم 

 ثبثت هي تَاى ثِ ایوي ثَدى ولیذ ّبی سهضًگبسی ًیض هغوئي ثَد.

 گَشی ّای تلفي ّوزاُ ساسگار با ايي بزًاهِ

سبصگبس ثب ایي ًشم افضاس ػجبست است  ایي ًشم افضاس سا هي تَاًٌذ اجشا وٌٌذ. هذل ّبی گَضي ًَویب J2MEتمشیجب توبهي اسوبست فَى ّبی سبصگبس ثب 

 اص:

Nokia E Series: E50, E51, E52, E55, E60, E61, E61i, E62, E63, E65, E66, E70, E71, E71x, E72, E75. 

Nokia N Series: N73, N76, N77, N78, N79, N80, N81, N81 8GB, N82, N85, N86 8MP, N91, N95, N95 

8GB, N96. N97, N97 mini. 

Nokia: 3250, 5320 XpressMusic, 5500, 5630 XpressMusic, 5700 XpressMusic, 6110 Navigator, 6120 

Classic, 6121 Classic, 6124, 6210 Navigator, 6220 Classic, 6710 Navigator, 6720 classic, Nokia 6730 

classic, Nokia 6700 slide, Nokia 6788, Nokia X6, Nokia 6790 slide, Nokia 6760 slide, Nokia 6790 Surge, 

Nokia 5530 XpressMusic 

  

http://en.wikipedia.org/wiki/Advanced_Encryption_Standard

