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 تٝ ٔحذٚدیر ٔلشف ایٙسش٘ر ٚ تٝ تياٖ دیٍش ػٟٕيٝ تٙذي ٔلشف ایٙسش٘ر دس ؿثىٝ ي ٔحّي ٔي خشداصیٓ. تخؾ چٟاسْ ٚ خایا٘ي ایٗ ػشي ٔماِٝ دس 

زاٖ اوسيٛ دایشوسٛسي داسیذ ٚ سٚؽ واس سا ٘يض دس ٕٞيٗ ٘ٛع ؿثىٝ تياٖ ٔي وٙيٓ. دس دس ایٗ ٔماِٝ ٘خؼر فشم تش ایٗ داسیٓ وٝ ؿٕا دس ؿثىٝ 

 دٜ ٕ٘ایيذ.خایاٖ ٔماِٝ تشاي ؿثىٝ ٞاي ػادي ٘يض سٚؿي سا یاد ٔي دٞيٓ وٝ ؿٕا تسٛا٘يذ تذٖٚ اوسيٛ دایشوسٛسي ٞٓ اص ایٗ أىاٖ فایشٚاَ وشیٛ اػسفا

 

 Bandwidth Limiterٔحذٚد وٙٙذٜ ي خٟٙاي تا٘ذ 

تاص وٙيذ. دٚ تخؾ تشاي زٙظيٓ ایٗ تخؾ ٞؼر وٝ ٔي زٛا٘يذ اص ٞش وذاْ تٝ دِخٛاٜ اػسفادٜ ٕ٘ایيذ.  Configurationایٗ خٙجشٜ سا اص ؿاخٝ ي 

وٝ اص ایٗ ًشیك ٔي زٛا٘يذ تشاي دادٜ ٞاي حجيٓ ٔحذٚدیر ایجاد وٙيذ تٝ  (Large Data Transfers)٘خؼر زثادَ تؼسٝ ٞاي دادٜ ي حجيٓ 

دس ٚالغ ٔي تٝ ًٛس وأُ اؿغاَ ؿٛد.  واستشیه یا چٙذ ًٛسي وٝ فـاسي تٝ خٟٙاي تا٘ذ ٚاسد ٘ىٙٙذ ٚ تاػث ٍ٘شد٘ذ وٝ زٕاْ ػشػر ایٙسش٘ر زٛػي 

٘ذ )یا ٕٞاٖ داّ٘ٛد ٞا( ٚ ٕٞچٙيٗ دادٜ ٞاي داخُ تٝ تيشٖٚ )یا ٕٞاٖ آخّٛد ٞا( زٛا٘يذ تشاي دادٜ ٞایي وٝ اص ؿثىٝ ي تيشٖٚ تٝ داخُ ٔٙسمُ ٔي ؿٛ

ٚ ٔي  تشاي واستشا٘ي وٝ ػٟٕيٝ ي داّ٘ٛد یا آخّٛدؿاٖ زٕاْ ؿذٜ اػر، ٔحذٚدیر دس ػشػر ایجاد وٙيذ. اِثسٝ ایٗ دٚ ٞيچ ٚاتؼسٝ ٌي تٝ ٞٓ ٘ذاس٘ذ

 چشا وٝ  ٕ٘ایيذ.زٛا٘يذ تٝ كٛسذ ٔؼسمُ ٘يض اص ایٗ ٔحذٚدیر ٞا اػسفادٜ 

 
 

اػر دس حاِي وٝ ػشٚیغ دٞٙذٜ  (KB/s)زٛجٝ داؿسٝ تاؿيذ وٝ دس ایٗ تخؾ اص ٘شْ افضاس وشیٛ فایشٚاَ، ٔحذٚدیر ٞا تش حؼة ويّٛتایر تش ثا٘يٝ 

زـىيُ ٔي دٞٙذ تٙا تش  تير یه تایر سا 8ٔحاػثٝ ٔي وٙٙذ. ٞش  (Mb/s)یا ٍٔاتير تش ثا٘يٝ  (Kb/s)ٞا خٟٙاي تا٘ذ سا تش حؼة ويّٛتير تش ثا٘يٝ 

 ويّٛتایر تش ثا٘يٝ. 108ٍٔاتير تش ثا٘يٝ یؼٙي  1ويّٛتایر تش ثا٘يٝ. یا  90ويّٛتير تش ثا٘يٝ یؼٙي  056ایٗ تشاي ٔثاَ 

 زؼييٗ ٔمذاس ٔحذٚدیر ٞا

زؼييٗ وٙيذ. تا ایٗ واس خٟٙاي تا٘ذ دس تخؾ تالاي ایٗ خٙجشٜ ٔمذاس ٔحذٚدیر ػشػر تشاي داّ٘ٛد ٚ آخّٛد سا تشاي زثادَ دادٜ ٞاي حجيٓ ٔي زٛا٘يذ 

 ٔٛسد ٘ظش ؿٕا تشاي دادٜ ٞاي حجيٓ ٚ تالي ٔا٘ذٜ ي خٟٙاي تا٘ذ تشاي زشافيه ٞاي دیٍش اخسلاف دادٜ ٔي ؿٛد.

ٔمذاس  دسكذ وُ خٟٙاي تا٘ذ زؼييٗ وٙيذ واسآیي ٌّٔٛب سا خٛاٞذ داؿر. اٌش خيّي تيـسش اص ایٗ 92زجشتٝ ٘ـاٖ دادٜ وٝ اٌش ایٗ ٔيضاٖ سا حذٚد 

ص تاؿذ دس آٖ كٛسذ ػشػر لاصْ تشاي ػایش زشافيه ٞاي ایٙسش٘ر تالي ٕ٘ي ٔا٘ذ ٚ اٌش خيّي وٕسش اص ایٗ ٔمذاس تاؿذ دس آٖ كٛسذ تخؾ تضسٌي ا

 خٟٙاي تا٘ذ تذٖٚ اػسفادٜ ٔي ٔا٘ذ.

تشاي ایٗ وٝ زٙظيٕاذ ایٗ تخؾ تٟيٙٝ تاؿذ لاصْ اػر وٝ تا ٔمادیش ٚالؼي خٟٙاي تا٘ذ واس وٙيذ وٝ ایٗ ٔمذاس تا آ٘چٝ ػشٚیغ دٞٙذٜ ي : ٘ىسٝ

تٝ ؿٕا اػلاْ وشدٜ دس ػُٕ ٔسفاٚذ اػر. یىي اص ساٜ ٞاي زـخيق خٟٙاي تا٘ذ ٚالؼي اػسفادٜ اص ٕ٘ٛداس ٞاي آٔاسي زشافيىي اػر.  (ISP)ایٙسش٘ر 

 ٘شْ افضاس وشیٛ( Statisticsواس سا تایذ دس فاكّٝ ي صٔا٘ي وٝ ٔي دا٘يذ حذاوثش خٟٙاي تا٘ذ دس حاَ اػسفادٜ اػر ا٘جاْ دٞيذ. )تخؾ ایٗ 
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ؿٛد.  دس تخؾ خایيٗ ایٗ خٙجشٜ ٔحذٚدیر ػشػر داّ٘ٛد ٚ آخّٛد تشاي واستشا٘ي وٝ ػٟٕيٝ ي داّ٘ٛد ٚ آخّٛد آٖ ٞا تٝ خایاٖ سػيذٜ اػر، زؼشیف ٔي

 خٟٙاي تا٘ذ تيٗ واستشا٘ي وٝ ػٟٕيٝ ي ؿاٖ زٕاْ ؿذٜ اػر تٝ اؿسشان ٌزاؿسٝ ٔي ؿٛد. یؼٙي ٔجٕٛع زشافيه ایٗ واستشاٖ تا ٕٞذیٍش تشاتش تا ایٗ

 ٔمذاسي خٛاٞذ تٛد وٝ دس ایٗ جا زؼييٗ ٕ٘ٛدٜ ایذ.

تایذ ایٗ ٔمادیش سٚ تٝ ٌٛ٘ٝ اي زٙظيٓ وٙيذ وٝ ٞيچ ٔمذاس تٟٙيٝ اي تشاي ایٗ تخؾ زٛكيٝ ٘ـذٜ اػر ٚ ٔذیش ػيؼسٓ تایذ خٛد زلٕيٓ تٍيشد. 

 فؼاِير ایٗ واستشاٖ اثش ٘أٌّٛب سٚي واستشاٖ دیٍش ٘ذاؿسٝ تاؿذ.

دس ٘ظش داؿسٝ تاؿيذ وٝ ٔي زٛاٖ واستشي سا وٝ ػٟٕيٝ اؽ تٝ خایاٖ سػيذٜ تٝ ًٛس وأُ ٔؼذٚد وشد وٝ دػسشػي تٝ ایٙسش٘ر ٘ذاؿسٝ تاؿذ.  ٘ىسٝ:

ؼشیف ؿذٜ اػر تشاي ٔٛاسدي تٝ واس ٔي سٚد وٝ ٘خٛاٞيٓ واستش سا تٝ ًٛس وأُ ٔؼذٚد وٙيٓ ٚ كشفا ػشػر دػسشػي ٔحذٚدیسي وٝ دس ایٙجا ز

 ایٙسش٘ر سا تشاي ؿاٖ وٓ وٙيٓ.

 زٙظيٕاذ خيـشفسٝ

سا تشاي زٙظيٕاذ خيـشفسٝ ي ٔحذٚد وٙٙذٜ ي خٟٙاي تا٘ذ وّيه وٙيذ. ایٗ خاسأسش ٞا فمي تشاي دادٜ ٞاي حجيٓ اػُٕ ٔي  Advancedدوٕٝ ي 

 ؿٛد. ایٗ زٙظيٕاذ تشاي واستشا٘ي وٝ ػٟٕيٝ ي ایٙسش٘ر ؿاٖ تٝ خایاٖ سػيذٜ تاؿذ، اػٕاَ ٘خٛاٞذ ؿذ. 

Services 
 – Voice Over IP)تشخي ػشٚیغ ٞا تٝ ٘ظش ٔي آیذ وٝ خش ٔلشف تاؿٙذ، دس حاِي وٝ دس ػُٕ ایٗ ًٛس ٘يؼسٙذ. ٔثلا ػشٚیغ زّفٗ ایٙسش٘سي 

VOIP)  یىي اص ایٗ ٞا اػر. دس فایشٚاَ وشیٛ ایٗ أىاٖ ٞؼر وٝ دس تخؾ ٔحذٚد وٙٙذٜ ي خٟٙاي تا٘ذ زؼذادي اص ػشٚیغ ٞا سا اص ایٗ أش

 وٝ ایٗ ٔحذٚدیر سٚي آٖ ٞا اػٕاَ ٘ـٛد.  ٔؼسثٙي وٙيٓ

ٚ  HTTP. ٔثلا صٔا٘ي وٝ تخٛاٞيٓ داّ٘ٛد اص ًشیك دس ػيٗ حاَ ٔي زٛا٘يٓ ٔحذٚدیر خٟٙاي تا٘ذ سا فمي تشاي ػشٚیغ ٞاي خاكي زؼشیف وٙيٓ

FTP  .ٓسا ٔحذٚد وٙي 
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 خٟٙاي تا٘ذ تش آٖ ٞا اػٕاَ ؿٛد، زؼشیف ٕ٘ایيٓ: ایٗ أىاٖ سا ٔي دٞذ ػشٚیغ ٞایي سا وٝ لشاس اػر ٔحذٚدیر Servicesخٙجشٜ ي 

Apply to all services.ٔحذٚدیر زشافيه تٝ زٕأي ػشٚیغ ٞایي وٝ تيٗ ؿثىٝ ي ٔحّي ٚ ایٙسش٘ر جشیاٖ داس٘ذ، اػٕاَ ٔي ؿٛد : 

Apply to the selected services only ٚ دیٍش ػشٚیغ ٞا تذٖٚ : ٔحذٚدیر زشافيه فمي تشاي ػشٚیغ ٞاي زؼييٗ ؿذٜ اػٕاَ ٔي ؿٛد

 ٔحذٚدیر خٛاٞٙذ تٛد.

Apply to all except the selected services ػشٚیغ ٞاي زؼييٗ ؿذٜ تذٖٚ ٔحذٚدیر خٛاٞٙذ تٛد ٚ تٝ جض ایٗ ٞا، زٕأي ػشٚیغ ٞا :

 ؿأُ ٔحذٚدیر زشافيه خٛاٞٙذ ؿذ.

كفحٝ وّيذ ٔي زٛا٘يذ  Shiftیا  Ctrlؿٛد. تا ٍ٘ٝ داؿسٗ وّيذ وّيه وٙيذ زا خٙجشٜ ي ا٘سخاب ػشٚیغ ٞا تاص  Select Servicesسٚي دوٕٝ ي 

 زؼشیف ؿذٜ ا٘ذ.  Configuration->Definition->Servicesٞٓ صٔاٖ چٙذ ػشٚیغ سا ا٘سخاب ٕ٘ایيذ. زٕأي ػشٚیغ ٞا دس تخؾ 

 

 
 

شي ٘ؼثر تؼسٝ تٝ اِٚٛیر ػاصٔاٖ ٔي زٛا٘يذ ػشٚیغ ٞا سا ٔحذٚد وٙيذ. ٔثلا دس ػاصٔا٘ي وٝ اسػاَ ٚ دسیافر اًلاػاذ اص ًشیك ایٕيُ، اِٚٛیر تالاز

ميٝ سا تذٖٚ ٔحذٚدیر زؼشیف ٕ٘ایيذ ٚ ت POP3 ،SMTP  ٚIMAPتٝ داّ٘ٛد اص ًشیك ٚب ٚ ... داسد، ٔي زٛا٘يذ ػشٚیغ ٞاي ٔشتٛى تٝ ایٕيُ یؼٙي 

 ي ػشٚیغ ٞا تٝ ًٛس خٛدواس ٔحذٚد خٛاٞٙذ ؿذ.
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 ٔحذٚدیر تش ٔثٙاي آدسع آي خي ٚ ٔحذٚدٜ ي صٔا٘ي

وٝ دس ؿثىٝ ي داخّي لشاس داسد ٚ ٌاٞي ٕٔىٗ اػر تخٛاٞيٓ وٝ ٔحذٚدیر خٟٙاي تا٘ذ سا فمي سٚي آدسع خاكي اػٕاَ ٕ٘ایيٓ. ٔثلا ػشٚس ایٕيُ 

شٚ٘ي )ایٙسش٘ر( سٚي ایٗ ػشٚس لشاس ٌيشد. دس چٙيٗ حاِسي ٔثلا اٌش ایٕيُ ٞاي ٚسٚدي تٝ ػشٚس ایٕيُ ٕٔىٗ اػر زشافيه ػٍٙيٗ اص ؿثىٝ ي تي

صیاد تاؿذ ٕٔىٗ اػر زٕأي زشافيه سا دس ِحظازي تٝ خٛد اخسلاف دٞذ ٚ تاػث ؿٛد وٝ ٔثلا داّ٘ٛد اص كفحاذ ٚب ٚ ػایش ػشٚیغ ٞا تٝ ًٛس 

دیر خٟٙاي تا٘ذ سا سٚي آدسع آي خي ػشٚس ایٕيُ اػٕاَ ٔي وٙيٓ، دس ٘سيجٝ ایٕيُ ٞا تا زأخيش وأُ ٔسٛلف ؿٛد. دس ایٗ حاِر ٚلسي وٝ ٔحذٚ

 .ذٙٚاسد ػشٚس ٔي ؿٛ٘ذ ِٚي دس ػٛم تميٝ ي ػشٚیغ ٞا اص واس ٕ٘ي افس

 یا ایٗ وٝ ٕٔىٗ اػر زشافيه تٝ ػٕر یه آدسع آي خي خاكي دس ایٙسش٘ر )ٔثلا ػشٚس ٚب ؿشور( ٔحذٚد وٙيٓ.

صٔا٘ي وٝ وأديٛزش ٞاي ولایٙر دس ایٗ ٌشٜٚ آدسع آي خي ٔي زٛا٘ٙذ ؿأُ ٞش آدسػي خٛاٜ دس ؿثىٝ ي داخّي یا دس ؿثىٝ ي ایٙسش٘ر تاؿٙذ. 

اػسفادٜ ٘ىٙٙذ( اص ایٗ ًشیك ٔي زٛا٘يٓ واستشاٖ خاكي سا اص سٚي آدسع ؿاٖ ٔحذٚد  DHCPداساي آي خي ثاتر تاؿٙذ )یؼٙي اص ؿثىٝ ي داخّي 

 وٙيٓ.

 ٕٞچٙيٗ ٔحذٚدیر خٟٙاي تا٘ذ سا دس ٔحذٚدٜ ي صٔا٘ي خاف ٞٓ ٔي زٛاٖ اػٕاَ وشد. ٔثلا دس ػاػر واسي.

 )ليذ ٞا( زٙظيٓ ٔي ؿٛ٘ذ. Constraintsایٗ دٚ خاسأسش دس تخؾ 

سٚؽ اػٕاَ ٔحذٚدیر خٟٙاي تا٘ذ تش ٔثٙاي آدسع آي خي سا ا٘سخاب ٕ٘ایيذ ٚ ٕٞچٙيٗ ٔي زٛا٘يذ اص ٕٞيٗ  Constraintsدس تخؾ تالاي تشٌٝ ي 

 جا تٝ ًٛس ٔؼسميٓ ٌشٜٚ ٞاي آدسع آي خي سا ٘يض زؼشیف ٕ٘ایيذ.

Apply to all traffic : ٔحذٚدیر تشاي زٕأي آدسع ٞاي آي خي اػٕاَ ٔي ؿٛد. دس ایٗ حاِر تخؾIP Address Group يش فؼاَ اػر.غ 

Apply to the selected address group only : ،اٌش یىي اص آدسع اي خي ٞاي ٔشتٛى تٝ یه ازلاَ تٝ ایٗ ٌشٜٚ آدسع ٔسؼّك تاؿذ

 ٔحذٚدیر اػٕاَ ٔي ؿٛد ٚ دس غيش ایٗ كٛسذ اػٕاَ ٘خٛاٞذ ؿذ.
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Apply to all except the selected address group :َ٘خٛاٞذ ؿذ اٌش حذالُ یىي اص آي خي ٞاي ٔشتٛى تٝ  ٔحذٚدیر خٟٙاي تا٘ذ اػٕا

 ازلاَ ؿثىٝ تٝ ٌشٜٚ آدسع ا٘سخاب ؿذٜ ٔسؼّك تاؿذ. دس تميٝ ي ٔٛاسد ٔحذٚدیر اػٕاَ ٔي ؿٛد.

فاكّٝ یه  Editدس تخؾ خایيٗ ایٗ خٙجشٜ فاكّٝ ي صٔا٘ي تشاي اػٕاَ ٔحذٚدیر خٟٙاي تا٘ذ سا ٔي زٛا٘يذ زؼييٗ وٙيذ یا ایٗ وٝ اص ًشیك دوٕٝ ي 

 ي صٔا٘ي جذیذ زؼشیف ٚ اػسفادٜ وٙيذ.
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 زٙظيٓ خاسأسش ٞا تشاي زـخيق دادٜ ٞاي حجيٓ

تایذ دٚ ٔمذاس سا زؼييٗ وٙيٓ، حذالُ ا٘ذاصٜ ي دادٜ ٞاي ا٘سماِي تش حؼة ويّٛتایر ٚ فاكّٝ ي صٔا٘ي زٛلف ا٘سماَ دادٜ.  Advancedدس تشٌٝ ي 

 ثا٘يٝ( خغ اص آصٔایؾ ٞاي ٔسؼذد دس ؿشایي ٚالؼي زؼييٗ ؿذٜ ا٘ذ.  5ويّٛتایر ٚ 022ٔمذاس ٞاي خيؾ فشم )

ٍٔش دس ٔٛاسد اػسثٙایي )تشاي آصٔایؾ( وٝ  ػث افر واسآیي ٔحذٚد وٙٙذٜ ي خٟٙاي تا٘ذ ؿٛد.زٛجٝ داؿسٝ تاؿيذ وٝ زغييش ایٗ ٔمادیش ٕٔىٗ اػر تا

 تخٛاٞيذ ٔمادیش ٔٛسد ٘ظش خٛدزاٖ سا دس ایٗ تخؾ لشاس دٞيذ. 

 
 

 تا ا٘سماَ دادٜ ي حجيٓ زـخيق ازلالاذ

تشاي اػسفادٜ اص ٔحذٚد وٙٙذٜ ي خٟٙاي تا٘ذ تٝ دا٘ؼسٗ دس ایٗ تخؾ اًلاػازي سا دس ٔٛسد سٚؽ زـخيق دادٜ ٞاي حجيٓ تياٖ ٔي وٙيٓ وٝ اِثسٝ 

 ایٗ ٞا ٘ياص ٘ذاسیذ.

زشافيه ؿثىٝ تشاي ػشٚیغ ٞاي ٔخسّف فشق ٔي وٙذ. تشاي ٔثاَ ٔشٚسٌش ٞاي ٚب ٔؼٕٛلا یه یا چٙذ ازلاَ سا تشاي تاص وشدٖ ػایر ٞا اػسفادٜ 

ٚ  telnetػشٚیغ ٞاي زشٔيٙاَ )ٔا٘ٙذ دسیافر ٚ ػدغ ازلاَ سا تثٙذ٘ذ. ٔي وٙٙذ زا ٔمذاس ٔـخلي اص دادٜ ٞا )ؿأُ اؿياي داخُ كفحٝ( سا 

SSH ٔؼٕٛلا یه ازلاَ تاص سا تشاي ا٘سماَ دادٜ ٞاي وٓ حجٓ ِٚي ًٛلا٘ي ٔذذ اػسفادٜ ٔي وٙٙذ. دادٜ ٞاي حجيٓ ٔؼٕٛلا تذیٗ سٚؽ ػُٕ ٔي )

 تؼسٝ ٞاي اًلاػازي ا٘سماَ ٔي دٞٙذ.وٙٙذ وٝ جشیاٖ دادٜ سا تٝ كٛسذ خيٛػسٝ ٚ تا ٔىث ٞاي صٔا٘ي وٛزاٜ تيٗ 

تذٖٚ  دٚ خاسأسش اكّي دس ٞش ازلاَ تشسػي ٔي ؿٛ٘ذ: حجٓ دادٜ ي ا٘سماِي ٚ تيـسشیٗ صٔاٖ زٛلف یا تي واس تٛدٖ ا٘سماَ دادٜ. اٌش حجٓ دادٜ ٞا

ماَ دادٜ ي حجيٓ دس ٘ظش ٌشفسٝ ٔي ػدشي ؿذٖ فاكّٝ ي صٔا٘ي زٛلف ا٘سماَ دادٜ، اص ٔيضاٖ ٔـخلي تيـسش تـٛد، ازلاَ ٔزوٛس تٝ كٛسذ ا٘س

 ؿٛد ٚ ٔحذٚدیر ٞاي زؼييٗ ؿذٜ سٚي آٖ اػٕاَ ٔي ٌشدد.

ایٗ یؼٙي اٌش اٌش صٔاٖ زٛلف، اص ٔيضاٖ زؼشیف ؿذٜ تيـسش ؿٛد، ؿٕاس٘ذٜ ي ا٘سماَ دادٜ دٚتاسٜ ٔمذاس كفش ٔي ٌيشد ٚ ٔحاػثٝ اص اَٚ آغاص ٔي ؿٛد. 

 ص ایٗ خاسأسش ٞا ػثٛس ٕ٘ایذ تٝ ػٙٛاٖ ازلاَ تا دادٜ ي حجيٓ دس ٘ظش ٌشفسٝ خٛاٞذ ؿذ.یه ازلاَ دس ًَٛ صٔاٖ واسوشد خٛد یه تاس ا
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 چٙذ ٔثاَ

 ثا٘يٝ یا تيـسش كٛسذ ٍ٘يشد. 5ويّٛتایر ٔسمُ ؿٛد ٚ دس ٔذذ ا٘سماَ آٖ زٛلف تٝ ٔذذ  022زٙظيٓ خيؾ فشم تٝ ایٗ كٛسذ اػر: حذالُ تایذ 

ا٘سماَ لٌؼٝ ي ػْٛ دادٜ ٞا، تٝ كٛسذ ا٘سماَ دادٜ ي حجيٓ دس ٘ظش ٌشفسٝ خٛاٞذ ؿذ.دس ایٗ  دس ؿىُ صیش یه ازلاَ ٔي تيٙيذ وٝ خغ اص -1

 ثا٘يٝ اػر. 9ويّٛتایر كٛسذ ٔي ٌيشد دس حاِي وٝ صٔاٖ زٛلف  022ٔشحّٝ، ا٘سماَ دادٜ تٝ حجٓ 

 
 152ثا٘يٝ زٛلف ٞؼر ٚ خغ اص آٖ  5 ويّٛتایر، 152ازلاَ تٝ كٛسذ دادٜ ي حجيٓ دس ٘ظش ٌشفسٝ ٕ٘ي ؿٛد چٖٛ خغ اص دس ؿىُ صیش  -0

 ويّٛتایر دیٍش ٔٙسمُ ٔي ؿٛد.

 
ثا٘يٝ ٔىث ٞؼر. تٝ ٕٞيٗ دِيُ ؿٕاس٘ذٜ ي دادٜ ٞا دٚتاسٜ كفش ٔي  6ويّٛتایر دادٜ ٔٙسمُ ٔي ؿٛد ٚ خغ اص آٖ  122٘خؼر دس ؿىُ صیش  -9

ويّٛتایر دس ؿٕاس٘ذٜ ثثر  022ٚلسي تّٛن ػْٛ دادٜ ٞا ٔٙسمُ ٔي ؿٛد فمي  ويّٛتایسي دادٜ ٔٙسمُ ٔي ؿٛ٘ذ. 122ػدغ ػدغ ػٝ تّٛن  ؿٛد.

ثا٘يٝ ي زؼييٗ ؿذٜ(  5ثا٘يٝ )وٕسش اص  9ثا٘يٝ ػدشي ٘ـذٜ تاؿذ(. چٖٛ فاكّٝ صٔا٘ي زٛلف تيٗ تّٛن دْٚ ٚ ػْٛ دادٜ ٞا  5صٔا٘ي وٝ ؿذٜ اػر. )زا 

 ي ؿٛد.اػر، ایٗ ازلاَ اص ٘ٛع ا٘سماَ دادٜ ي حجيٓ دس ٘ظش ٌشفسٝ ٔ
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 ؿٙاػایي واستشاٖ

ٔشتٛى تٝ ٞش ( FTP)تؼسٝ ٞاي اًلاػازي، ازلاَ، كفحٝ ٚب یا اؿياي  ٚهؼير زشافيه ؿثىٝفایشٚاَ وشیٛ ایٗ أىاٖ سا تٝ ٔذیش ؿثىٝ ٔي دٞذ وٝ 

، آدسع آي خي وأديٛزشي سا وٝ واستش اص آٖ ٚكُ ؿذٜ اػر، ٘ـاٖ (filtering rule)٘اْ واستش دس ٞش ٌضیٙٝ ي فيّسشیًٙ  ٘ظاسذ ٕ٘ایذ.واستش سا 

تٝ ػثاسذ دیٍش یه ٌشٜٚ واستشي زٕأي ادسع آي خي ٔي دٞذ. )ٔثلا زٕاْ وأديٛزش ٞایي وٝ واستش ٞٓ اوٖٙٛ اص ًشیك آٖ ٞا ٚكُ ؿذٜ اػر( 

 ٞایي سا وٝ اػوایؾ دس حاَ حاهش اص آٖ ٞا ٔسلُ ؿذٜ ا٘ذ، ٘ـاٖ ٔي دٞذ.

، دس (Kerio StaR)تا ٚاػي واستشي وشیٛ اػساس ٔحذٚدیر ٞاي دػسشػي، ؿٙاػایي واستشاٖ ٘يض ٔي زٛا٘ذ تشاي ٘ظاسذ تش واسوشد آ٘اٖ  دس وٙاس

ٚكُ اٌش واستش ؿٙاػایي ؿذٜ اي اص یه وأديٛزش ، فٟشػر ازلالاذ فؼاَ ٚ ٔشٚس وّي واستشاٖ ٚ وأديٛزشٞا تٝ واس تشٚد.  (Logs)تخؾ ٌضاسؽ ٞا 

زشافيه ایٗ وأديٛزش ٞا دس یه  (Statistics)ؿذ، فمي آدسع آي خي آٖ دس تخؾ ٌضاسؽ ٞا ٚ آٔاس ٘ـاٖ دادٜ ٔي ؿٛد. دس تخؾ آٔاس ٘ـذٜ تا

 ٕ٘ایؾ دادٜ ٔي ؿٛد. (not logged in)ٌشٜٚ تٝ ٘اْ واستشاٖ ٘اؿٙاع 

  سٚؽ ٞاي ؿٙاػایي واستشاٖ زٛػي فایشٚاَ

زٛا٘ذ زٛػي فایشٚاَ ؿٙاػایي ؿٛد ٚ ایٗ ؿٙاػایي تٝ ػٌح دػسشػي ٚ ٔجٛص ٞاي واستش، تؼسٍي ٞش واستشي وٝ دس وشیٛ زؼشیف ؿذٜ تاؿذ ٔي 

 ٘خٛاٞذ داؿر.

 : اص ًشیك ٚاػي واستشي ٚب وشیٛ دس ٔشٚسٌش ایٙسش٘رسٚؽ دػسي

https://server:4081 
http://server:4080 

 )٘اْ ػشٚس ٚ ؿٕاسٜ ي خٛسذ فشهي ٞؼسٙذ ٚ ٔي زٛا٘يذ آٖ ٞا سا زغييش دٞيذ. تٝ جاي ٘اْ ػشٚس آدسع آي خي ٞٓ ٔي زٛا٘يذ تٝ واس تثشیذ(

 دس هٕٗ تشاي دیذٖ آٔاس اػسفادٜ ي واستش دس كفحٝ ي ٚب ٔي زٛا٘يذ اص آدسع ٞاي صیش اػسفادٜ ٕ٘ایيذ:

https://server:4081/star  
http://server:4080/star  

 ٚ اِثسٝ واستش خغ اص ٚسٚد تٝ ایٗ كفحٝ دس فایشٚاَ ٞٓ تٝ ٕٞيٗ ٘اْ ٚ آدسع ؿٙاػایي خٛاٞذ ؿذ.

زٛجٝ تٝ ایٗ وٝ آیا ٚسٚد تٝ ایٗ كفحٝ تشاي واستشاٖ ؿٙاػایي ٍٞٙاْ ٚسٚد تٝ یه ػایر ایٙسش٘سي، تذٖٚ : (redirection)ٞذایر زٛػي ٔشٚسٌش 

 ؿذٜ ٔجاص تاؿذ یا خيش.

ٔشٚسٌش اوؼدّٛسس ٔيىشٚػافر یا فایشفاوغ ٔٛصیلا تٝ واس تثشیذ ٚ واستش دس ؿثىٝ ي دأيٗ ٚیٙذٚص اٖ زي یا اوسيٛ اٌش : NTLMاػسفادٜ اص 

تشاي ایٗ واس زٙظيٕازي لاصْ فحٝ ي ٚسٚد تٝ فایشٚاَ، واستش ؿٙاػایي خٛاٞذ ؿذ. دایشوسٛسي ؿٙاػایي ؿذٜ تاؿذ، دس ایٗ حاِر تذٖٚ ٕ٘ایؾ ك

 .وٝ اؿاسٜ خٛاٞٓ وشد اػر

وأديٛزش ٞایي سا وٝ لشاس اػر واستشاٖ ؿاٖ تٝ ًٛس خٛدواس ؿٙاػایي ؿٛ٘ذ، ٔي زٛا٘يذ تٝ ٘اْ واستش ٞا ٔٙسؼة وٙيذ. دس ایٗ آدسع آي خي  خٛدواس:

حاِر ٞش زشافيه ؿثىٝ اي وٝ اص آدسع آي خي ٔٛسد ٘ظش زـخيق دادٜ ؿٛد، فشم تش ایٗ خٛاٞذ تٛد وٝ واستش ٔـخلي )وٝ ؿٕا زؼييٗ وشدٜ ایذ( 

آدسع آي ؿثىٝ اػر. دس ػيٗ حاَ واستش ٔي زٛا٘ذ اص وأديٛزش ٞاي دیٍش ٞٓ تا سٚؽ ٞاي لثّي وٝ تياٖ وشدیٓ ؿٙاػایي ؿٛد.  دس حاَ اػسفادٜ اص

 زؼييٗ ٌشدد.  user accountخي تشاي ؿٙاػایي خٛدواس یه واستش ٔي زٛا٘ذ دس تخؾ 

ٚي آٖ وأديٛزش ؿٙاػایي خٛدواس واستش سا زؼشیف ٘ىٙيذ. ٘ىسٝ ي زٛجٝ داؿسٝ تاؿيذ اٌش تيؾ اص یه واستش اص یه وأديٛزش اػسفادٜ ٔي وٙٙذ، س

( دس ایٗ DHCPتؼذي ایٗ وٝ اٌش آدسع آي خي وأديٛزش تٝ ٌٛ٘ٝ اي ٞؼر وٝ دس فاكّٝ ٞاي صٔا٘ي ٕٔىٗ اػر زغييش وٙذ )ٔثلا زٙظيٓ ػٕٛٔي تا 

تٝ ٌٛ٘ٝ اي تاؿذ  DHCPذ دػسي زٙظيٓ وٙيذ یا دس زٙظيٕاذحاِر ٞٓ ؿٙاػایي خٛدواس واستش ٕٔىٗ ٘يؼر. ٍٔش ایٗ وٝ آدسع آي خي سا تٝ كٛس

 واسذ ؿثىٝ ؿٕاسٜ ي آي خي ثاتسي زؼييٗ ؿذٜ تاؿذ. (Mac Address)وٝ سٚي آدسع ٔه 

سٚؽ ٞذایر زٛػي ٔشٚسٌش تذیٗ سٚؽ اػر: واستش آدسع كفحٝ ي ٚب دِخٛاٜ خٛد سا دس ٔشٚسٌش ٚاسد ٔي وٙذ. اٌش واستش ؿٙاػایي ٘ـذٜ تاؿذ، 

وشیٛ تٝ كفحٝ ي ٚسٚد واستش ٞذایر ٔي ؿٛد. خغ اص ٚسٚد ٘اْ واستشي ٚ ٌزسٚاطٜ، تٝ ًٛس خٛدواس تٝ كفحٝ ٚب ٔٛسد ٘ظش ٞذایر خٛاٞذ ؿذ زٛػي 

ٚ اٌش ٚسٚد تٝ كفحٝ ٚب ٔزوٛس ٕٔٙٛع ؿذٜ تاؿذ دس ایٗ ٔشحّٝ یه كفحٝ ٕ٘ایؾ دادٜ ٔي ؿٛد وٝ دس آٖ خيغاْ ٕٔٙٛػير ٚسٚد تٝ كفحٝ ي ٚب 

 ایؾ دادٜ خٛاٞذ ؿذ.ٔٛسد ٘ظش ٕ٘

ٞذایر ٔي ؿٛ٘ذ. اٌش ٞش دٚ  (http)یا كفحٝ ي ٚب ٔؼِٕٛي  (https)واستشاٖ تؼسٝ تٝ زظيٕاذ وشیٛ تشاي ٚسٚد تٝ فایشٚاَ تٝ كفحٝ ي أٗ 

 ٝ ًٛس خيؾ فشف كفحٝ ي أٗ ٕ٘ایؾ دادٜ خٛاٞذ ؿذ.تحاِر دس زٙظيٕاذ فؼاَ ؿذٜ تاؿٙذ، 
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 اٌٖضیٙٝ ٞاي خيـشفسٝ ي ؿٙاػایي واستش

 زٙظيٓ وٙيذ.  Usersخٙجشٜ ي  Authentication Optionsخاسأسش ٞاي ٚسٚد ٚ خشٚج سا ٔي زٛا٘يذ دس تشٌٝ ي 

 
 ٞذایر تٝ كفحٝ ي ؿٙاػایي واستش

سا فؼاَ ٕ٘ایيذ، تشاي دػسشػي تٝ ٞش  Always require users to be authenticated when accessing web pagesاٌش ٌضیٙٝ ي 

 ػایر تایذ واستش ؿٙاػایي ؿٛد. سٚؽ ؿٙاػایي تؼسٍي تٝ ٔشٚسٌش داسد:

Direct access ،ٛٔشٚسٌش تٝ ًٛس خٛدواس تٝ كفحٝ ي ؿٙاػایي واستش ٞذایر ٔي ؿٛد ٚ خغ اص ٚسٚد ٘اْ واستش ٚ ٌزسٚاطٜ اص ًشیك ٚاػي ٚب وشی :

 كفحٝ ي ٚب ٕ٘ایؾ دادٜ خٛاٞذ ؿذ. اٌش اًلاػاذ ؿٙاػایي سٚؿٗ تاؿذ،

Winroute proxy server ٔشٚسٌش یه خٙجشٜ تشاي ٚسٚد ٘اْ واستشي ٚ ٌزسٚاطٜ ٘ـاٖ ٔي دٞذ ٚ خغ اص ؿٙاػایي ٔٛفك واستش، كفحٝ ي ٚب :

 ٕ٘ایؾ دادٜ ٔي ؿٛد.

َ ؿٛد، كفحٝ ي ؿٙاػایي غيش فؼا Always require users to be authenticated when accessing web pagesاٌش ٌضیٙٝ ي 

 تشاي واستشاٖ ؿٙاػایي ٘ـذٜ دس دػسشع ٘يؼسٙذ، ٕ٘ایؾ دادٜ خٛاٞذ ؿذ. URL rulesٍٞٙاْ دیذٖ كفحٝ ٞایي وٝ دس تخؾ واستش فمي 

 اػر. ْؿٙاػایي واستش دس ٞش دٚ ٔٛسد دػسشػي تٝ یه كفحٝ ي ٚب )یا ػشٚیغ ٞاي دیٍش( ٚ تشاي ٘ظاسذ تش واسوشد یه واستش ٔـخق لاص ٘ىسٝ:
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Force non-transparent proxy server authentication 
تٝ دس ؿشایي ػادي یه واستش وٝ اص یه وأديٛزش ٔـخق تٝ فایشٚاَ ٚكُ ؿذٜ اػر، تا آدسع آي خي آٖ وأديٛزش ؿٙاػایي ٔي ؿٛد زا صٔا٘ي وٝ 

أا اٌش وأديٛزش ولایٙر أىاٖ ازلاَ چٙذ واستش تٝ  ٌشدد.كٛسذ دػسي اص ػيؼسٓ خاسج ؿٛد یا تٝ خاًش فؼاَ ٘ثٛد٘ؾ تٝ ًٛس خٛدواس خاسج 

، ٚیؼسا،  ػٖٛ  0229)ٔا٘ٙذ زشٔيٙاَ ػشٚیغ ٔيىشٚػافر، ػيسشیىغ یا ػٛئيچ واستش دس ٚیٙذٚص ایىغ خي، ػشٚس كٛسذ ٞٓ صٔاٖ سا داؿسٝ تاؿذ، 

ایي سا ا٘جاْ ٔي دٞذ ٚ تميٝ ي واستشاٖ تا ٕٞاٖ ٘اْ واستش ( فایشٚاَ فمي تشاي ٘خؼسيٗ واستشي وٝ اص ایٙسش٘ر اػسفادٜ وٙذ، ؿٙاػ0228ٚ ػشٚس 

 ٘خؼر ؿٙاػایي ٔي ؿٛ٘ذ.

ایٗ ٔا٘غ ٘ادیذٜ ٌشفسٝ ٔي ؿٛد. دس وأديٛزش ٞایي وٝ چٙذ واستش اص آٖ ٞا اػسفادٜ ٔي وٙٙذ، زٙظيٓ تخؾ ازلاَ  HTTP  ٚHTTPSدس ٔٛسد  

)زٛهيح وأُ ایٗ واس دس سإٞٙاي ٘شْ افضاس ٞؼر( ٚ ٌضیٙٝ ي ٛ ا٘جاْ دٞيذ. ایٙسش٘ر ٔشٚسٌش سا تٝ ًٛس خٛدواس اص ًشیك ػشٚس خشٚوؼي وشی

Enable non-transparent proxy server  سا فؼاَ ٕ٘ایيذ. دس ایٗ حاِر تشاي ٞش كفحٝ ي جذیذ دس ٞش ٔشٚسٌش، ٘ياص تٝ ؿٙاػایي واستش

 خٛاٞذ تٛد.

س ٔي اِضاْ واستشاٖ تشاي ٚاسد وشدٖ اًلاػاذ ؿٙاػایي تشاي ٞش كفحٝ ي جذیذ ٔشٚسٌش، تشاي واستشا٘ي وٝ سٚي وأديٛزش ؿاٖ تٝ كٛسذ ا٘فشادي وا

 Apply onlyوٙٙذ دسدػش ػاص ٔي ؿٛد. تذیٗ ٔٙظٛس ٔي زٛا٘يذ ایٗ لاػذٜ سا تش سٚي وأديٛزش ٞاي تا ادسع آي خي خاف تٝ واس تثٙذیذ. ٌضیٙٝ ي 

for these IP addresses .اِثسٝ تٝ ؿشًي وٝ آدسع آي خي وأديٛزشٞاي چٙذ واستشٜ ٔسغيش ٘ثاؿذ 

Automatic authentication (NTLM) 
اػایي یا تالازش( اػسفادٜ ٕ٘ایيذ، ؿٙ 1.9یا تالازش( یا فایشفاوغ )ٍ٘اسؽ  5.21تا فؼاَ ػاصي ؿٙاػایي خٛدواس واستش اٌش اص ٔشٚسٌش ایٙسش٘ر اوؼدّٛسس )

 ٕٔىٗ خٛاٞذ ؿذ. NTLMخٛدواس واستش اص ًشیك 

ایٗ سٚؽ  دس ایٗ حاِر تٝ ٘اْ واستش ٚ ٌزسٚاطٜ ٘ياصي ٘خٛاٞذ تٛد ٚ ؿٙاػایي اص ًشیك واستشي وٝ تٝ ٚیٙذٚص ٚاسد ؿذٜ اػر ا٘جاْ ٔي ٌيشد.

 ؿٙاػایي فمي دس ػيؼسٓ ػأُ ٚیٙذٚص لاتُ اػسفادٜ اػر.

 َ ٘ثٛدٖ ؿاٖخٛدواس واستشاٖ تٝ ٍٞٙاْ فؼاخشٚج 

خغ اص ٌزؿسٗ ایٗ صٔاٖ، واستش  یه فاكّٝ ي صٔا٘ي تش حؼة دليمٝ اػر وٝ دس ایٗ ٔذذ واستش ٔي زٛا٘ذ تا ایٙسش٘ر واس ٘ىٙذ.  Timeoutخاسأسش 

 دليمٝ اػر. 102تٝ ًٛس خٛدواس اص فایشٚاَ خاسج ٔي ؿٛد. ٔمذاس خيؾ فشم آٖ 

اص فایشٚاَ خاسج ؿٛد، واسایي داسد. خغ تٟسش اػر ایٗ ٌضیٙٝ سا غيش فؼاَ ٘ىٙيذ چٖٛ دس ایٗ ایٗ ٌضیٙٝ تشاي صٔا٘ي وٝ واستش فشأٛؽ ٔي وٙذ 

 كٛسذ دادٜ ٞاي ٔشتٛى تٝ ٚسٚد یه واستش ٕٔىٗ اػر زٛػي واستش دیٍش اػسفادٜ ؿٛد.

 

 ٔي ؿٛیٓ. LAN Accountingتا ایٗ ٔمذٔاذ ٚاسد ٔشحّٝ ي 
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ٞٓ اوٖٙٛ دس تاصاس ٞؼسٙذ وٝ أىا٘اذ آٖ ٞا تيـسش تٝ دسد  LAN Accountingف ایٙسش٘ر یا ٕٞاٖ ٘شْ افضاس ٞاي ٔسؼذدي تشاي تحث وٙسشَ ٔلش

ٞٓ زؼذاد ػاػر ٞاي ٔلشف ٔي زٛا٘ذ ٟٔٓ تاؿذ ٚ ٞٓ حجٓ دادٜ ٞاي  ISPػشٚیغ دٞٙذٜ ٞاي حشفٝ اي ایٙسش٘ر ٔي خٛسد زا یه ػاصٔاٖ. تشاي 

تيـسش اػسفادٜ ٔي ؿٛد ػٕلا ٔمِٛٝ اي تٝ  DSL. دس حاَ حاهش وٝ ایٙسش٘ر خش ػشػر تا زىِٙٛٛطي (download)ٚ دسیافسي  (upload)اسػاِي 

 ٘اْ زؼذاد ػاػر ٔلشف ٔاٞيا٘ٝ ٌٔشح ٘يؼر ٚ كشفا حجٓ ٔلشف ٔحاػثٝ ٔي ٌشدد. 

 

تشاي ایٗ وٝ ساٜ ا٘ذاصي  خٛاٞٓ داد.دس ٘شْ افضاس فایشٚاَ وشیٛ زٛهيح تٝ كٛسذ ٌاْ تٝ ٌاْ  سا LAN Accountingػشٚیغ ساٜ ا٘ذاصي دس ایٗ تخؾ 

ایٗ ػشٚیغ تشاي خٛا٘ٙذٜ ي ٌّٔة آػاٖ تاؿذ، جضئيازي سا وٝ دس ایٗ سٚؽ تٝ واس ٕ٘ي سٚ٘ذ، زٛهيح ٕ٘ي دٞٓ ٚ دس ٌٔاِة زىٕيّي تٝ كٛسذ 

 ٔفلُ اص سإٞٙاي ٘شْ فضاس زشجٕٝ ٚ ٔٙسـش خٛاٞٓ وشد.

 

 ٘ذاصي وٙيٓ، ؿشایي صیش دس ٘ظش ٌشفسٝ ؿذٜ ا٘ذ:تشاي ؿثىٝ اي وٝ ٔي خٛاٞيٓ اوا٘سيًٙ ایٙسش٘ر ساٜ ا

  یا تالازش ٚ ولایٙر ٞاي ٚیٙذٚص ایىغ خي یا تالازش 0229ؿثىٝ ي ػيؼسٓ ػأُ ٚیٙذٚص تا ػشٚس 

 )ػشٚیغ اوسيٛ دایشوسٛسي تشاي یه دأيٗ )ازلاَ تٝ چٙذ دأيٗ دس ٘ظش ٌشفسٝ ٘ـذٜ اػر 

 ادٜ ٔي وٙٙذ تٝ اوسيٛ دایشوسٛسي ٔسلُ ٞؼسٙذزٕأي وأديٛزش ٞا ٚ واستشا٘ي وٝ اص ایٙسش٘ر اػسف 

  وأديٛزش ٞا تٝ ًٛس ٔؼسميٓ تٝ ٔٛدْ یا سٚزش ٚكُ ٘يؼسٙذ ٚ ػشٚسي وٝ ٘شْ افضاس وشیٛ تش سٚي آٖ ٘لة ؿذٜ اػر، اص حذالُ دٚ واسذ

( ٚكُ x.192.168.0ي ؿثىٝ اػسفادٜ ٔي ٕ٘ایذ وٝ یىي اص آٖ ٞا تٝ ایٙسش٘ر ٚ دیٍشي تٝ ؿثىٝ ي داخّي )ٔثلا تا ٔحذٚدٜ ي آي خ

 اػر.

 

 ازلاَ تٝ اوسيٛ دایشوسٛسي -ٌاْ ٘خؼر: ٔؼشفي واستشاٖ 

 وٙذ:  ٔذیشیروشیٛ تٝ دٚ ًشیك ٔي زٛا٘ذ واستشاٖ سا 

  ػيؼسٓ داخّي(Local User Database) 

 اوسيٛ دایشوسٛسي 

ٌح دس ػيؼسٓ داخّي ٔؼٕٛلا ٘اْ واستشاٖ ٚ ٌزسٚاطٜ ي آٖ ٞا دس فایّي داخُ خٛؿٝ ي ٘لة تش٘أٝ ي وشیٛ رخيشٜ ٔي ؿٛد وٝ تٝ ِحاٍ ایٕٙي دس ػ

 اٌش ؿثىٝ ي زاٖ اوسيٛ دایشوسٛي تاؿذ، اػسفادٜ اص ػيؼسٓ داخّي تشاي واستشاٖ تاػث دٚتاسٜ واسي تشاي آٖ ٞا دس ٚسٚد ٘اْ ٚخایيٗ زشي اػر. 

 ٌزسٚاطٜ خٛاٞذ ؿذ.

 یه سٚؽ آٖ اػر وٝ ٘اْ واستشاٖ تٝ كٛسذ داخّي زؼشیف ٔي ؿٛد ِٚي ؿٙاػایي آٖ ٞا اص ًشیك ٌزسٚاطٜ دس اوسيٛ دایشوسٛسي ا٘جاْ ٔي ؿٛد. دس

 ایٗ حاِر لاصْ اػر وٝ ٘اْ واستش دس وشیٛ ٌٔٙثك تا ٘اْ آٖ دس ػشٚس ٚیٙذٚص تاؿذ.

اًلاػاذ واستشاٖ اص اوسيٛ دایشوسٛسي اػر وٝ ٘اْ واستشاٖ فایشٚاَ ٌٔٙثك تش ٘اْ واستشي آٖ ٞا دس ػشٚس ٚیٙذٚص خٛاٞذ  (import)سٚؽ دیٍش ٚسٚد 

د واستشاٖ تٛد ٚ ایٗ سٚؽ، ٔذیشیر آٖ ٞا سا آػاٖ زش ٔي ػاصد. ِٚي ٞش ٌٛ٘ٝ زغييش دس واستشاٖ یا غيش فؼاَ ؿذٖ آٖ ٞا ٘ياص ٔٙذ تٝ ایٗ اػر وٝ ٚسٚ

ذٚص دٚتاسٜ كٛسذ تٍيشد ٚ دس ؿثىٝ ٞایي وٝ زغييش ٚ زحٛلاذ صیاد كٛسذ ٔي ٌيشد یا زؼذاد واستشاٖ صیاد اػر ایٗ سٚؽ ٔي زٛا٘ذ س ٚیٙاص ػشٚ

 ٔـىلاذ ػذْ اٌ٘ثاق سا تٝ د٘ثاَ داؿسٝ تاؿذ.

دس اػسفادٜ اص ػيؼسٓ داخّي وشیٛ تشاي واستشاٖ یه ٔضیر داسد ٚ آٖ ٞٓ تشاي صٔا٘ي اػر وٝ ػشٚس اوسيٛ دایشوسٛسي تٝ ٞش دِيُ )ٔثلا خشاتي( 

ٔجضا اص ػشٚس  (Domain Controller)دػسشع ٘ثاؿذ. دس ؿثىٝ ٞایي وٝ ایٙسش٘ر خشواستشد ٚ حيازي اػر ٚ فمي یه ػشٚس اوسيٛ دایشوسٛسي 

ٚجٛد داسد، ٔي زٛا٘يٓ تشاي احسياى اص ایٗ سٚؽ اػسفادٜ ٕ٘ایيٓ وٝ دس كٛسذ اص واس افسادٖ ػشٚس اوسيٛ دایشوسٛسي، واستشاٖ تٝ ٔـىُ  فایشٚاَ

 تشخٛسد ٘ىٙٙذ.

ٜ تا اوسيٛ ِيىٗ ٕٔىٗ اػر ػياػر أٙيسي وٝ زٛػي ؿٕا تٝ ػٙٛاٖ ٔذیش ؿثىٝ خيادٜ ٔي ؿٛد تش ایٗ لاػذٜ اػسٛاس ؿٛد وٝ واس دس ؿثىٝ تایذ ٕٞشا

دایشوسٛسي تاؿذ. اِثسٝ تشاي خيادٜ ػاصي دسػر ٚ خایذاس چٙيٗ سٚؿي لاصْ اػر وٝ ٔمذٔاذ آٖ سا خيؾ تيٙي وشدٜ تاؿيذ وٝ اص حٛكّٝ ي ایٗ 

 تحث خاسج اػر ٚ تٝ ٔثحث دیٍشي دس تاسٜ ي ٘لة ػشٚس ٞاي ٚیٙذٚص ٔشتٛى ٔي ؿٛد.
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اػر وٝ ٘اْ واستشاٖ ٚ ٌزسٚاطٜ ي آ٘اٖ دس وشیٛ رخيشٜ ٕ٘ي ؿٛد. دس ایٗ سٚؽ  (mapping)سٚؽ دیٍش اػسفادٜ ي ٔؼسميٓ اص اوسيٛ دایشوسٛسي 

 لاصْ اػر وٝ:

 .وأديٛزشي وٝ فایشٚاَ سٚي آٖ ٘لة ؿذٜ اػر تایذ ٔسؼّك تٝ دأيٗ ٔٛسد ٘ظش تاؿذ 

  ٝػشٚس دأيٗ وٙسشِش اوسيٛ دایشوسٛسي تایذ تٝ ػٙٛاٖ ػشٚیغ دٞٙذٜ ي ٘اْ اِٚي(Primary DNS Server) .زؼشیف ؿذٜ تاؿذ 

 

ٌضیٙٝ ٞاي ٔشٚتي تٝ ؿٙاػایي واستشاٖ سا فؼاَ ٕ٘ایيذ. تا زٛجٝ تٝ ایٗ وٝ اص سٚؽ ؿٙاػایي ٔؼسميٓ  Authentication Optionsدس تخؾ 

ؿٛد ٚ اص ایٙسش٘ر اوسيٛ دایشوسٛسي اػسفادٜ ٔي وٙيذ، ایٗ وٝ واستش ٘اؿٙاع اص ًشیك وأديٛزش ِح زاج یا ٞش ٚػيّٝ ي دیٍشي تٝ ؿثىٝ ٔسلُ 

 تذٖٚ ٌزاؿسٗ سد خا اػسفادٜ ٕ٘ایذ، أىاٖ خزیش ٘خٛاٞذ تٛد.

ٚ ایٗ زلٛیش ٔشتٛى تٝ  6.5سا خيؾ زش زٛهيح دادٜ ایٓ. اِثسٝ زلٛیش خيـيٗ ٔشتٛى تٝ ٍ٘اسؽ  Web Authenticationدٚ ٌضیٙٝ ي ٔشتٛى تٝ 

 اػر وٝ ٌضیٙٝ ٞاي وٕسشي داسد. 6.0ٍ٘اسؽ 

 
 

سا فؼاَ ٕ٘ایيذ ٚ ٘اْ دأيٗ ٔٛسد ٘ظش سا تٝ ًٛس وأُ ٚاسد  …Map user accountsزٙظيٕاذ اوسيٛ دایشوسٛسي، ٌضیٙٝ ي  دس كفحٝ ي ٔشتٛى تٝ

 اخسياسي اػر.  Descriptionاػر. تخؾ  worknet.localوٙيذ. دس ایٗ ٔثاَ ٘اْ دأيٗ 

 Domainاخسياس دػسشػي تٝ اوسيٛ دایشوسٛسي سا دس تخؾ  تشاي دػسشػي تٝ اًلاػاذ واستشاٖ لاصْ اػر وٝ ٘اْ ٚ ٌزسٚاطٜ ي یه واستش تا

Access  ٚاسد ٕ٘ایيذ. تٝ ًٛس ٔؼَٕٛ ٕٔىٗ اػر تخٛاٞيذ ٕٞاٖ واستش خيؾ فشمAdministrator .سا اػسفادٜ ٕ٘ایيذ 

ٔٗ زشجيح ٔي دٞٓ واستشي سا اػسفادٜ وٙٓ وٝ ٚیظٜ ي ٕٞيٗ تش٘أٝ تاؿذ ٚ جاي دیٍش تٝ واس ٘شٚد. دس ٘ظش داؿسٝ تاؿيذ ٔثلا اٌش واستش 
Administrator  یا ٞش واستش ٔذیش ؿثىٝ سا وٝ دس جاي دیٍش ٞٓ اػسفادٜ ٔي وٙيذ ٕٔىٗ اػر ٔجثٛس ؿٛیذ ٌزسٚاطٜ ي آٖ سا ٞش چٙذ ٚلر یه

دٞيذ. تٝ ٔحن زغييش ٌزسٚاطٜ، دػسشػي تٝ اوسيٛ دایشوسٛسي زٛػي فایشٚاَ وشیٛ اص تيٗ ٔي سٚد ٚ ٞيچ واستشي ؿٙاػایي ٘خٛاٞذ ؿذ ٚ تاس زغييش 
 دس ٟ٘ایر زٕاْ واستشاٖ تٝ ٍٞٙاْ ٚسٚد تٝ كفحٝ ي ٚب تا دسخٛاػر ٘اْ واستش ٚ ٌزسٚاطٜ سٚ دس سٚ ٔي ؿٛ٘ذ.

 Activeسا دس ایٗ تخؾ تٝ واس تشدٜ اْ. دس ٚالغ ایٗ واستش سا دس تخؾ  KWAdminٕٞاٖ ًٛس وٝ دس زلٛیش تؼذي ٔي تيٙيذ واستشي تٝ ٘اْ 

Directory Users and Computers  ٜٚایجاد ٔي ٕ٘ایيٓ. اِثسٝ ایٗ واستش تایذ ػوٛ ٌشDomain Admins  تاؿذ یا ٕٔىٗ اػر اص سٚي

 اكّي ودي وشدٜ تاؿيٓ.  Administratorٕٞاٖ واستش 
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ٔـخلاذ واستش دس اوسيٛ دایشوسٛسي، ٚسٚد آٖ سا فمي سٚي وأديٛزش ػشٚس فایشٚاَ ٔجاص اػلاْ  Logon toتشاي ایٕٙي تيـسش ٔي زٛا٘يذ دس تخؾ 

اي دیٍش واستشد ٘ذاسد. تذیٗ زشزية وٙيذ. چشا وٝ ایٗ واستش ٚیظٜ ي دػسشػي تٝ اًلاػاذ واستشاٖ دس اوسيٛ دایشوسٛسي زٛػي فایشٚاَ وشیٛ اػر ٚ ج

 أىاٖ ػؤ اػسفادٜ ي احسٕاِي اص ایٗ واستش سا اص ٔياٖ ٔي تشیذ.

ٕٞاٖ ًٛس وٝ ٔي تيٙيذ ٘اْ دأيٗ اوسيٛ  NT domain nameسا ٘يض فؼاَ ٕ٘ایيذ. دس تخؾ  NT Authenticationتٝ ػلاٜٚ لاصْ اػر تخؾ 

 ٜ اػر.٘ٛؿسٝ ؿذ تذٖٚ خؼٛ٘ذ ٚ تا حشٚف تضسيدایشوسٛسي 

 

 
 

ٗ تٝ ًٛس خيؾ فشم تش٘أٝ ي وشیٛ تٝ ٘خؼسيٗ ػشٚس دأيٗ وٙسشِش تشاي دسیافر اًلاػاذ واستشاٖ ٔشاجؼٝ ٔي ٕ٘ایذ. اٌش تيؾ اص یه ػشٚس دأي

 Backup Domain)ػشٚس )ٞاي( خـسيثاٖ  (Primary Domain Controller)وٙسشِش دس ؿثىٝ زاٖ داسیذ یؼٙي ػلاٜٚ تش ػشٚس اكّي 

Controller)  داسیذ ٔي زٛا٘يذ ٘اْ آٖ ٞا سا ٚاسد ٕ٘ایيذ. تذیٗ ٔٙظٛس دس تخؾDomain Access  دوٕٝ يAdvanced  ٝسا تض٘يذ زا كفح

تٝ ًٛس خيؾ فشم ا٘سخاب  …Automatically connectٌضیٙٝ ي  Connectionٔشتٛى تٝ زٙظيٕاذ خيـشفسٝ ي ػشٚس تاص ؿٛد. دس تخؾ 

ٌضیٙٝ ي اٌش ْ افضاس وشیٛ تٝ ٘خؼسيٗ ػشٚس دس دػسشع تشاي دسیافر اًلاػاذ واستشاٖ اوسيٛ دایشوسٛسي ٔسلُ ؿٛد. ؿذٜ اػر وٝ تاػث ٔي ؿٛد ٘ش

 سا ا٘سخاب ٕ٘ایيذ ٔي زٛا٘يذ ٘اْ ػشٚس سا خٛد زاٖ زؼييٗ وٙيذ.  … Always connect toتؼذي 

اسي ؿذٜ تشاي دػسشػي تٝ تا٘ه اًلاػازي واستشاٖ اػسفادٜ ٕ٘ایيذ، ٔي زٛا٘يذ زؼييٗ ٕ٘ایيذ وٝ اص ازلاَ أٗ سٔض ٌز Securityٕٞچٙيٗ دس تخؾ 

 تٝ ؿشًي وٝ ػشٚس ؿٕا تشاي ایٗ ٘ٛع ازلاَ اص خيؾ زٙظيٓ ؿذٜ تاؿذ.
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 سا تاص وٙيذ.  Domainفٟشػر  User Accountsتشٌٝ ي دس دس خایيٗ خٙجشٜ سا تض٘يذ. حاَ  Applyتشاي اػٕاَ زٙظيٓ ٞاي ٌفسٝ ؿذٜ، دوٕٝ ي 

 
خغ اص ا٘سخاب دأيٗ، فٟشػر واستشاٖ ظاٞش ٔي ؿٛد. اٌش اًلاػاذ سا دسػر ٚاسد ٕ٘ٛدٜ تاؿيذ تایذ خغ اص ا٘سخاب ٘اْ دأيٗ )دس ایٗ جا 

worknet.local.تسٛا٘يذ ٘اْ واستشاٖ سا تثيٙيذ ) 

 ٔي زٛا٘يذ ٘اْ واستشاٖ سا جؼسجٛ ٕ٘ایيذ. Searchدس ایٗ خٙجشٜ تا اػسفادٜ اص تخؾ 

دس خایيٗ ٕٞيٗ خٙجشٜ تٝ ؿٕا أىاٖ ٔي دٞذ وٝ فٟشػر سا خّٛذ زش وٙيذ ٚ فمي  hide disabled user accountsٌضیٙٝ ي  دس ػيٗ حاَ

 واستشاٖ فؼاَ سا دس ایٗ فٟشػر تثيٙيذ.

واستش سا دس اوسيٛ  زٛجٝ داؿسٝ تاؿيذ وٝ فؼاَ یا غيش فؼاَ تٛدٖ دس ٘شْ افضاس فایشٚاَ وشیٛ ٌٔشح اػر ٘ٝ دس اوسيٛ دایشوسٛسي. یؼٙي اٌش یه

 وٙيذ دس وشیٛ ٕٞچٙاٖ دس دػسشع خٛاٞذ تٛد. (disabled)دایشوسٛسي غيش فؼاَ 
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 (Domain template)زؼييٗ اٍِٛي وّي تشاي واستشاٖ 

زٙظيٕاذ ایٗ تخؾ تٝ كٛسذ اٍِٛ تشاي زٕأي ٔي تيٙيذ.  User Accountsسا دس تخؾ ػٕر ساػر خایيٗ خٙجشٜ ي  Templateدوٕٝ ي 

 تٝ واس تثشیٓ. (individual)واستشاٖ ایٙسش٘ر تٝ كٛسذ خيؾ فشم اػٕاَ ٔي ٌشدد ٍٔش ایٗ وٝ تشاي واستش )ٞاي( دِخٛاٞي زٙظيٕاذ اخسلاكي 

 ػٝ تشٌٝ تشاي زٙظيٕاذ ػٕٛٔي واستشاٖ داسد. Templateخٙجشٜ ي 

Rightsدٚ تخؾ ٔجٛص ٞاي ٔذیشیسي وٝ اص  : تشاي زٙظيٓ ٔجٛص ٞا(Administrative rights)  ٔجٛص ٞاي اهافي ٚ(Additional rights) 

 زـىيُ ؿذٜ اػر.

 ٔجٛص ٞاي ٔذیشیسي تٝ كٛسذ دوٕٝ ي سادیٛیي ػٝ ٌضیٙٝ اي اػر وٝ فمي یىي اص آٖ ٞا سا ٔي زٛا٘يذ ا٘سخاب ٕ٘ایيذ:

No access to administration تٝ ًٛس خيؾ فشم ایٗ ٌضیٙٝ فؼاَ اػر ٚ تاػث ٔي ؿٛد وٝ ٞيچ وذاْ اص واتشاٖ تٝ جض واستش :Admin 

 داخّي فایشٚاَ تٝ ٌضیٙٝ ٞاي ٔذیشیسي زٙظيٕاذ دػسشػي ٘ذاؿسٝ تاؿٙذ. 

Read only access to administrationٕاذ تخؾ ٔذیشیسي : دػسشػي فمي خٛا٘ذ٘ي تخؾ ٞاي ٔذیشیسي وٝ دس ایٗ حاِر ٔي زٛا٘ٙذ زٙظي

 سا فمي تثيٙٙذ.

Full access to administration دػسشػي وأُ تٝ ٔذیشیر. دس حاِر ػادي فمي واستش :Admin .داخّي وشیٛ ایٗ اخسياس سا داسد 

شي تایذ تٝ زٛجٝ داؿسٝ تاؿيذ دس یه ؿثىٝ تٝ كٛسذ خيؾ فشم تایذ زٕأي واستشاٖ تذٖٚ اخسياس ٔذیشیر تاؿٙذ ٚ ٞش ٌٛ٘ٝ ػٌح دػسشػي دیٍ

 كٛسذ اخسلاكي تٝ آٖ ٞا دادٜ ؿٛد.

 تخؾ ٔجٛص ٞاي اهافي ٘يض ؿأُ ٌضیٙٝ ٞاي دیٍشي اص جّٕٝ ٔجٛص ازلاَ تٝ ًشیك ٚي خي اٖ، أىاٖ اػسفادٜ اص ؿثىٝ ٞاي ٘مٌٝ تٝ ٘مٌٝ ٚ ...

 اػر وٝ تٝ ًٛس خيؾ فشم تشاي زٕاْ واستشاٖ ؿثىٝ غيش فؼاَ ٞؼسٙذ.
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ٚجٛد داسد وٝ زشافيه سٚصا٘ٝ ٚ ٔاٞيا٘ٝ  (Transfer quota)اص تميٝ تاؿذ. دس ایٗ تشٌٝ تخؾ ٔحذٚدیر ا٘سماَ دادٜ ؿایذ ٟٔٓ زش  Quotaتخؾ 

 سا ٔي زٛا٘يذ ٔحذٚد ٕ٘ایيذ.

ٔي زٛا٘يذ جٟر زشافيه سا  Directionتشاي ٔحذٚیر سٚصا٘ٝ اػر. ٍٞٙأي وٝ آٖ سا فؼاَ ٔي ٕ٘ایيذ دس تخؾ  Enable daily limitٌضیٙٝ ي 

ٞٓ ٔي  Quotaتشاي ٔجٕٛع ٞش دٚ. دس جؼثٝ ٔسٗ  All trafficتشاي اسػاِي ٞا ٚ  Uploadتشاي دسیافسي ٞا،  Downloadخق وٙيذ. ٔـ

 زؼييٗ ٕ٘ایيذ. (GB)ٚ ٌيٍاتایر  (MB)زٛا٘يذ ٔمذاس سا تش حؼة ٍٔاتایر 

 ٘يض تٝ سٚؿي ٔـاتٝ ٔحذٚدیر ٔاٞيا٘ٝ سا زؼييٗ ٔي ٕ٘ایذ. Enable monthly limitٌضیٙٝ ي 

اٌش  زٛجٝ داؿسٝ تاؿيذ وٝ اٌش ٔيضاٖ زشافيه سٚصا٘ٝ ٚ ٔاٞيا٘ٝ سا ٞٓ صٔاٖ ٔحذٚد ٔي وٙيذ، ٔمذاس ٞاي آٖ ٞا تایذ تا ٞٓ ٔسٙاػة تاؿٙذ. ٔثلا

سٚص واسي دس ٘ظش ٔي  92ٍٔاتایر )ٞش ٔاٜ  1522٘ٝ تایذ وٕسش اص ٍٔاتایر زؼييٗ وٙيذ، ٔيضاٖ ٔاٞيا 52ٔجٕٛع زشافيه اسػاَ ٚ دسیافر سٚصا٘ٝ سا 

سٚص، دس ایٗ كٛسذ ٔمذاس زشافيه  05ٌيشیٓ( تاؿذ زا ٔحذٚدیر ٔاٞيا٘ٝ ٔؼٙا داس تاؿذ. اٌش زمٛیٓ واسي ػادي یؼٙي ٕٞشاٜ تا زؼٌيّي تاؿذ ٔثلا 

ٍٔاتایر ٔحذٚد ٔي وٙيذ ٚ ٔثلا دس زشافيه ٔاٞيا٘ٝ  52دسیافر سٚصا٘ٝ سا  ٍٔاتایر تاؿذ. یا اٌش ٔجٕٛع زشافيه اسػاَ ٚ 1052ٔاٞيا٘ٝ تایذ وٕسش اص 

 حاِر خيـيٗ دس ٘ظش تٍيشیذ. سٚص واسي( وٕسش اص  92سا )تا فشم ٔيضاٖ زشافيه آخّٛد سا ٔحاػثٝ وٙيذ تایذ فمي فمي داّ٘ٛد یا 

ؿثىٝ ایٙسش٘ر سا تذٖٚ ٔحذٚدیر ا٘سماَ دادٜ اػسفادٜ ٕ٘ایيذ زا آٔاس ٘ىسٝ ي تؼذي ایٗ وٝ تشاي ایٗ زؼييٗ حذٚد تٟسش اػر اتسذا تٝ ٔذذ چٙذ سٚص 

 واستشاٖ ٚ ٘ٛع خشٚزٛوُ ٞا ٚ ٔيضاٖ اسػاَ ٚ دسیافر آ٘اٖ سا تسٛا٘يذ تشآٚسد وٙيذ.

اص ٞش دٚ ٔحذٚدیر  ٚ ٕٞاٖ ًٛس وٝ دس ؿىُ ٘يض ٔي تيٙيذ ٔي زٛاٖ فمي زشافيه سٚصا٘ٝ یا فمي زشافيه ٔاٞيا٘ٝ سا ٔحذٚد وشد ٚ اِضأي تٝ اػسفادٜ 

 ٘يؼر.
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ٔشتٛى تٝ حاِسي اػر وٝ ٔيضاٖ ٔلشف یه واستش اص ٔمذاس زؼييٗ ؿذٜ اؽ )سٚصا٘ٝ یا ٔاٞيا٘ٝ( تيـسش ؿٛد. دس  Quota exceed actionتخؾ 

 ایٗ حاِر دٚ ٌضیٙٝ دس دػسشع اػر:

Block any further traffic ٟٕيٝ ي سٚصا٘ٝ تٝ خایاٖ سػيذٜ تاؿذ زا آغاص سٚص تؼذي واستش سا : ٔؼذٚد وشدٖ واستش زا آغاص دٚس تؼذي. ٔثلا اٌش ػ

ش ٔؼذٚد ٔي وٙذ. ٕٞچٙيٗ اٌش جٕغ ػٟٕيٝ ٞاي سٚصا٘ٝ ي اػسفادٜ ؿذٜ اص ػٟٕيٝ ي ٔاٞيا٘ٝ تيـسش ؿٛد زا آغاص ٔاٜ تؼذي )زمٛیٓ ٔيلادي( واست

 ٔؼذٚد خٛاٞذ تٛد.

Don't block further traffic : ٕ٘ي ؿٛد ٚ اص خٟٙاي تا٘ذي وٝ تٝ ایٗ ٔٙظٛس دس تخؾ دس ایٗ حاِر واستش ٔؼذٚدbandwidth limiter 

 زؼييٗ ؿذٜ تٝ كٛسذ اؿسشاوي تا ػایش واستشا٘ي وٝ آٖ ٞا ٞٓ ػٟٕيٝ ؿاٖ سا زٕاْ وشدٜ ا٘ذ اػسفادٜ ٔي وٙذ.

اػسفادٜ اص ایٗ أىاٖ تایذ دس كٛسزي وٝ ػٟٕيٝ ي واستش زٕاْ ؿٛد اص ًشیك ایٕيُ تٝ اٚ خثش ٔي دٞذ. اِثسٝ تشاي  …Notify userٌضیٙٝ ي آخش 

 آدسع ایٕيُ ػشٚس ٚ ... دس تخؾ ٔشتٛى تٝ آٖ فؼاَ ؿذٜ تاؿذ وٝ دس ایٗ ٔثحث تٝ آٖ ٘دشداخسٝ ایٓ.

 

سٛایي كفحاذ ٚب ٔي تاؿذ ٚ ٔحسٛا ٞاي خاكي سا تٝ واستش اجاصٜ ٔي اػر وٝ ٔشتٛى تٝ تخؾ اػىٗ ٚ فيّسش ٔح content rulesتشٌٝ ي آخش 

 دٞذ وٝ اػسفادٜ ٕ٘ایٙذ. 

 

 اػٕاَ ٔي ؿٛ٘ذ. (Domain template)زٕأي ایٗ زٙظيٕاذ وٝ ٌفسيٓ تشاي ٕٞٝ ي واستش ٞا اص ًشیك اٍِٛي وّي 

 سا وّيه وٙيذ. ایٙجایذئٛي وٛزاٜ ٔشتٛى تٝ ایٗ تخؾ دیذٖ ٚتشاي 

http://www.youtube.com/watch?v=NQcZBVwJhcY


http://m0911.wordpress.com 

02 

 

 
 

  



http://m0911.wordpress.com 

01 

 

 ٚیشایؾ واستش

دس ایٗ حاِر وٝ  Add  ٚRemoveوٝ دس زلٛیش تؼذي ٔي تيٙيذ ٌضیٙٝ ٞاي  تشاي زغييش یه واستش ٘خؼر آٖ سا ا٘سخاب ٕ٘ایيذ. ٕٞاٖ ًٛس

داخُ  واستشاٖ ٔؼسميٕا دس اوسيٛ دایشوسٛسي زؼشیف ٔي ؿٛ٘ذ، غيش فؼاَ اػر. ایٗ دوٕٝ ٞا فمي تشاي صٔا٘ي فؼاَ ٔي ؿٛ٘ذ وٝ اًلاػاذ واستشاٖ دس

 ٘شْ افضاس وشیٛ )تٝ زشزيثي وٝ خيؾ اص ایٗ اؿاسٜ وشدیٓ( رخيشٜ ؿٛ٘ذ.

 

 
 خٙجشٜ ي ٚیشایؾ ٔـخلاذ واستش دس وشیٛ تاص ٔي ؿٛد. Editتا صدٖ دوٕٝ ي 

سا ا٘سخاب ٚ زٙظيٕاذ سا رخيشٜ  Account disabledتشاي لٌغ دػسشػي یه واستش اوسيٛ دایشوسٛسي تٝ ایٙسش٘ر وافي اػر دس ایٗ جا ٌضیٙٝ ي 

 ٕ٘ایيٓ.

 Active Directoryحاِر وٝ ٔا زٙظيٓ وشدٜ ایٓ )یؼٙي  ٌشٜٚ واستشي ٔشتٛى تٝ اوسيٛ دایشوسٛسي سا ٘ـاٖ ٔي دٞذ ٚ دس ایٗ Groupsتشٌٝ ي 

mapping.لاتُ زغييش ٘يؼر ) 
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ٔشتٛى تٝ ؿٙاػایي خٛدواس واستش اػر. یؼٙي آدسع آي خي یا ٌشٜٚ آدسع خاكي سا تٝ یه واستش اخسلاف ٔي دٞذ ٚ  IP addressesتشٌٝ ي 

دس حاِسي وٝ آي خي ولایٙر ٞا ثاتر تاؿذ ٚ ٞش ایٗ واستش خاف دس ٘ظش ٔي ٌيشد.  اٌش دسخٛاػر اص سٚي وأديٛزش تا آدسع آي خي ٔضتٛس تاؿذ تشاي

 وأديٛزش واستش ٔـخق داؿسٝ تاؿذ ٔي زٛا٘يذ اص ایٗ سٚؽ تشاي زؼشیغ ؿٙاػایي واستش اػسفادٜ ٕ٘ایيذ.
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دس كٛسزي وٝ واستش تشاي ازلاَ تٝ فایشٚاَ اص ٚي خي اٖ اػسفادٜ ٔي وٙذ ٔي زٛا٘يذ آدسع خاكي سا تٝ ًٛس  VPN client addressدس تخؾ 

 ثاتر تٝ اٚ ٘ؼثر دٞيذ.

 

 This user's configuration is defined by domainاتسذاي واس وٝ خٙجشٜ ي ٚیشایؾ واستش سا تاص ٔي وٙيذ تٝ ًٛس خيؾ فشم ٌضیٙٝ ي 

template ػر ٚ تشٌٝ ٞاي فؼاَ اRights ،Quota  ٚContent rules  ٖغيش فؼاَ ٞؼسٙذ. چٖٛ ایٗ زٙظيٕاذ سا اص اٍِٛي وّي واستشا

 this user has anاػسفادٜ ٔي وٙذ. اٌش تخٛاٞيٓ زٕأي ؿشایي یه واستش، جذاٌا٘ٝ زٙظيٓ ؿٛ٘ذ تایذ ٌضیٙٝ ي زٙظيٓ اخسلاكي یا ٕٞاٖ 

individual configuration ٕ٘ َایيذ. دس ایٗ حاِر ػٝ تشٌٝ ي ٔزوٛس ٘يض فؼاَ ٔي ؿٛ٘ذ.سا فؼا 

ٔثلا ٕٔىٗ اػر تخٛاٞيذ یه یا چٙذ واستش ٔحذٚدیر زشافيه ٘ذاؿسٝ تاؿٙذ دس حاِي وٝ اٍِٛي وّي تشاي ٕٞٝ ؿاٖ ٔحذٚدیر زشافيه لشاس دادٜ 

 يه آٖ ٞا سا زغييش دادٜ یا غيش فؼاَ ٕ٘ایيذ.اػر. دس ایٗ حاِر ٔي زٛا٘يذ واستشاٖ سا تٝ كٛسذ اخسلاكي زٙظيٓ وٙيذ ٚ ٔحذٚدیر زشاف

دس ایٗ یا ٔثلا ٔي خٛاٞيذ یىي اص واستشاٖ )ٔثلا ٔذیش ػاصٔاٖ وٝ ٟٔاسذ فٙي دس صٔيٙٝ ي فایشٚاَ ٘ذاسد( تسٛا٘ذ ٔيضاٖ ٔلشف واستشاٖ سا تثيٙذ 

سا فؼاَ ٕ٘ایيذ زا تذٖٚ  Read only access to administrationٔي زٛا٘يذ ٌضیٙٝ ي  Rightsكٛسذ خغ اص زٙظيٓ اخسلاكي دس تخؾ 

 أىاٖ دػسىاسي دس زٙظيٕاذ تسٛا٘ذ آٔاس اػسفادٜ ي واستشاٖ سا تثيٙذ.

 سا وّيه وٙيذ. ایٙجایذئٛي وٛزاٜ ٔشتٛى تٝ ایٗ تخؾ دیذٖ ٚتشاي 

 

 

  

http://www.youtube.com/watch?v=b_kfzLm3Crc
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 ٔـاٞذٜ ي آٔاس واستشاٖ

داخُ تش٘أٝ ي ٔذیشیر فایشٚاَ وشیٛ ٔي زٛا٘يذ آٔاس واستشاٖ سا ٔـاٞذٜ ٕ٘ایيذ. تشاي ایٗ واس وافي اػر دس خاُ٘ ػٕر چح سٚي ٌضیٙٝ ي 

Statistics  دس تخؾStatus .دس تخؾ آٔاس ػٝ تشٌٝ ٔي تيٙيذ. وّيه وٙيذ 

Top 20 users:  واستشي وٝ تيـسش اص تميٝ ٔلشف داؿسٝ ا٘ذ ٘ـاٖ ٔي دٞذ. تا ا٘سخاب دٚسٜ ي صٔا٘ي  02ٕٞاٖ ًٛس وٝ اص ٘أؾ خيذا اػر آٔاس

ثاِي وٝ دس ایٗ ػىغ ٔي تيٙيذ آٔاس اػسفادٜ سا تٝ كٛسذ زٛصیغ فشاٚا٘ي ٘ـاٖ ٔي زٛا٘يذ آٔاس سا تٝ كٛسذ سٚصا٘ٝ، ٞفسٍي، ٔاٞيا٘ٝ ٚ وّي تثيٙيذ. ٔ

دادٜ اػر. واستشاٖ ٞش وذاْ تا یه سً٘ ٔـخق ؿذٜ ا٘ذ ٚ سً٘ خاوؼسشي ٔشتٛى تٝ واستشاٖ ؿٙاػایي ٘ـذٜ اػر. دِيُ تٛدٖ واستشاٖ ؿٙاػایي 

 ظيٓ ؿذٜ اػر وٝ ؿٙاػایي واستشاٖ اِضأي ٘ثاؿذ.٘ـذٜ دس آٔاس ایٗ اػر وٝ دس ایٗ ٔٛسد خاف فایشٚاَ تٝ ٌٛ٘ٝ اي زٙ
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User statistics : ٝ٘آٔاس واستشاٖ. دس ایٗ تخؾ ٔي زٛا٘يذ زه زه واستشاٖ سا ا٘سخاب ٚ آٔاس اػسفادٜ ي آٖ ٞا سا تٝ كٛسذ سٚصا٘ٝ، ٞفسٍي، ٔاٞيا

ٚ ٔيضاٖ اػسفادٜ ي آٖ ٞا تٝ زفىيه تاصٜ ي صٔا٘ي دس ٚ وّي تثيٙيذ. ایٗ كفحٝ اص دٚ تخؾ زـىيُ ؿذٜ اػر. تالاي كفحٝ وٝ فٟشػر واستشاٖ 

ػسٖٛ ٞاي وٙاس ٞٓ ٘ـاٖ دادٜ ٔي ؿٛد ٚ خایيٗ كفحٝ وٝ دس آٖ ٕ٘ٛداس تا جضئياذ تيـسش تش حؼة زشافيه )ٔحٛس ػٕٛدي( ٚ صٔاٖ )ٔحٛس افمي( 

 ٕ٘ایؾ دادٜ ٔي ؿٛد. سً٘ ػثض تشاي داّ٘ٛد ٚ سً٘ لشٔض تشاي آخّٛد ٔـخق ؿذٜ اػر.

 

 زلٛیش صیش زشافيه سٚصا٘ٝ ي یه واستش سا تٝ زفىيه ٘ٛع ػشٚیغ اػسفادٜ ؿذٜ ٔي تيٙيذ.دس 
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 زشافيه سا تٝ زفىيه واسذ ؿثىٝ ٘ـاٖ ٔي دٞذ.اػر وٝ  Interface statisticsتشٌٝ ي آخش 

ْ ؿذٜ ي ٚالؼي تٝ صٚدي ٔٙسـش خٛاٞٓ فایشٚاَ وشیٛ أىا٘اذ آٔاسي ٚػيغ زشي ٚجٛد داسد وٝ ٔؼسٙذاذ آٖ سا اص سٚي واسٞاي ا٘جا 7دس ٍ٘اسؽ 

 وشد.

تخـي آٔٛصؽ فایشٚاَ وشیٛ ٔٙسـش وشدْ أىا٘اذ خش واستشد ایٗ ٘شْ افضاس سا دس تش ٔي ٌشفر ٚ ػؼي وشدْ زٛهيحاذ تٝ ٌٛ٘ٝ  4آٖ چٝ دس ایٗ ػشي 

زٛا٘يذ تا ٘ـا٘ي ایٕيُ اي تاؿذ وٝ تشاي افشاد ٔثسذي ٘يض لاتُ فٟٓ ٌشدد. دس كٛسزي وٝ ػؤاِي دس ایٗ صٔيٙٝ داسیذ ٔي 

m0911w@gmail.com  ٜوٝ ٘ـا٘ي اخسلاكي ٔٗ تشاي ایٗ ٚتلاي اػر زٕاع تٍيشیذ زا خاػخ آٖ سا تٝ كٛسذ زىٕيّي دس تخؾ ٞاي آیٙذ

 ٔٙسـش ٕ٘ایٓ.

 حٕایر ٔاِيٕٞىاسي ٚ 

 ٔي زٛا٘ذ تخـي اص آٖ تاؿذ دس حذ أىاٖ ٔي زٛا٘ٓ تا ؿٕا ٕٞىاسي زجاسي داؿسٝ تاؿٓ.تشاي خيادٜ ػاصي ٞاي ٚالؼي ؿثىٝ )وٝ ایٗ فایشٚاَ 

یه واس زجاسي اػر، دس كٛسزي وٝ اص ٔحسٛاي ایٗ ػشي ٔماِٝ سهایر داسیذ ٚ ٔي  LAN Accountingدس هٕٗ تا زٛجٝ تٝ ایٗ وٝ خيادٜ ػاصي 

ا ٔي خٛاٞٓ وٝ دس كٛسذ زٕایُ زاٖ، ٔٗ سا تٝ ػٙٛاٖ یه ٕٞىاس ٚ ٞٓ كٙف حٕایر زٛا٘يذ اص ایٗ ٟٔاسذ تشاي وؼة دس آٔذ اػسفادٜ ٕ٘ایيذ اص ؿٕ

 ٔاِي ٕ٘ایيذ زا تسٛا٘ٓ تا ويفير ٚ ػشػر تٟسشي ٌٔاِة آٔٛصؿي سا ٔٙسـش ٕ٘ایٓ.

 .زٕاع تٍيشیذ m0911w@gmail.comدس كٛسزي زٕایُ تٝ حٕایر ٔاِي تا آدسع ایٕيُ 
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